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| Introduccion

El presente documento recoge Declaracion de las Practicas de Certificacion del
Prestador de Servicios de Certificacion del Ministeéo de Trabajo e Inmigracion
(PSCMTIN). Dicho documento sera referido de ahora en adget@moDPCMTIN .

La DPCMTIN se encuentra disponible de manera féuaibe accesible por via electrénica
y de forma gratuita. La DPCMTIN se ha redactadd@wome a las especificaciones de la
RFC 3647 [IETF RFC 3647]. La DPCMTIN asume queeetdr conoce los conceptos de
PKI, certificado y firma electronica; en caso canity se recomienda al lector que se forme
en el conocimiento de los anteriores conceptossadée continuar con la lectura del

presente documento.

En cumplimiento del articulo 19 de la Ley 59/20@& 19 de diciembre, de Firma
Electrénica (LFE), la DPCMTIN detalla las obligatés que el PSCMTIN se compromete
a cumplir en relaciéon con las medidas de seguritfamhicas y organizativas; las
condiciones aplicables a la solicitud, expedicigsg, suspension y extincion de la vigencia
de los certificados electronicos; la gestion dedaws de creacion y verificacion de firma
electronica y de los certificados electronicos; |wexfiles de los certificados y los
mecanismos de informacion sobre su vigencia.

El PSCMTIN determina la idoneidad de la DPCMTIN caspecto a la Politica de
Certificacion de la AGE vy los perfiles de certifis publicados y admitidos segun el
esquema de identificacion y firma electrénica deAAPP.

En el caso de que el PSCMTIN no pueda ofrecerdodcsos en las condiciones que se

establecen en la presente DPC no dara servicim@alpasta la autorizacion expresa de

operacién por parte del organismo responsable enastudiadas las condiciones reales de
operatividad.

I.] Presentacion

I.1.1 Niveles de Aseguramiento

Basandose en los dos niveles de aseguramientoleest@ls para los perfiles de los
diferentes certificados emitidos conforme a la LAECy en las diferentes modalidades de
firma electronica recogidas en la LFE, el PSCMTINite sus certificados conforme al
siguiente esquema:

* Nivel medio de aseguramiento: Sistemas de firmetréieica avanzada basada en
certificado electronico reconocido.
* Nivel alto de aseguramiento: Sistemas de firmateca reconocida.

Todos los certificados incluyen implicitamente, emda perfil definido, el nivel de
aseguramiento que le corresponde mediante un fidadbr Gnico: el identificador del
objetoldentidad Administrativa.

1.1.2 Tipos y clases de certificados

De acuerdo con la LAECSP y la LFE existe una tigi@ale servicios de certificacién con
la finalidad de expedir certificados electronic@sgpdiversos usos y a diferentes usuarios
finales.

I MINISTERIO
DE TRABAJO
E INMIGRACION



A continuacién se muestra la descripcion de losstige certificados definidos y que son
pertinentes para el PSCMTIN con el fin de indicarrectamente el uso que se daré a los
mismos.

» El Certificado de Empleado Publico es el certificgievisto en el articulo 19 de la
LAECSP, para el personal al servicio de la Admrasbn.

» El Certificado de Sede Electronica Administratisae certificado previsto en el
articulo 17 de la LAECSP.

» El Certificado de Sello Electrénico para la Actdacautomatizada es el certificado
previsto en el articulo 18 de la LAECSP, tambiénateinado certificado de sello
electrénico de Administracion Publica, 6rgano adadt de derecho publico

En el ambito de la DPCMTIN y de la documentaciépeeffica para cada certificado, el
PSCMTIN emite los siguientes tipos de certificados:

» Certificados de Empleado Publico de nivel alto, smporte en un dispositivo
seguro de creacion de firma de acuerdo con eludstig4 de la LFE (tarjeta
criptografica o token USB).

» Certificados de Sede Electrénica de nivel media) soporte en contenedor
software (en un servidor seguro de aplicacion).

» Certificados de Sello Electronico de nivel medion csoporte en contenedor
software (en un servidor seguro de aplicacion).

Fuera del ambito de la LAECSP, el PSCMTIN emiteiadialmente los siguientes tipos de
certificados:

» El Certificado de Sellado de Respuestas OCSP e=mrtdficado que permite firmar
las respuestas emitidas por el servidor OCSP.

e El Certificado de Sellado de Tiempo TSA es el edado que permite firmar las
referencias temporales.

» El Certificado de Firma de Software es el certdicgue permite firmar el codigo y
los ejecutables del software.

Cada uno de los certificados emitidos conlleva tadg de confianza, asociado a los
diferentes niveles de aseguramiento bajo los qeensien, debido a los requisitos técnicos
y de seguridad que estos niveles llevan asociados.

Las especificidades relativas a cada tipo de gmxtib emitido por el PSCMTIN estan
reguladas en la documentacion especifica paraceatificado.

1.1.3 Relacion entre la DPCMTIN y otros documentos

La DPCMTIN incluye todos los procedimientos det@dla por la Politica de Certificacion
de la AGE que deben cumplir las Entidades de @extifdon, suscriptores y demas usuarios
de certificados. La DPCMTIN se complementa con dosumentos que describen los
perfiles de los certificados.

1.2 Nombre del documento e identificacion

1.2.1 Identificacion de este documento

Este documento se denomidaclaracién de Practicas de Certificacion del PSCMIN,
DPCMTIN, con la siguiente informacion:
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- Version del documento 1.1

- Estado del documento Final
- Fecha de emisién 29 de marzo de 2010
- Fecha de caducidad No caduca

La DPCMTIN se identifica con &ID:
1.3.6.1.4.1.27781.2.3.1

Ubicacion de la DPCMTIN:
http://ca.mtin.es/mtin/DPCyPoliticas

1.2.2 Identificacion de los tipos de certificado

Cada tipo de certificado recibe su propitD, indicado a continuacién e incluido dentro
del certificado, en el campeolicyIdentifier. CadaOID es univoco y no se emplea para
identificar diferentes tipos, politicas y versiomeslos certificados emitidos.

» Certificado de Empleado Publico:
o Nivel alto (certificado de firma).1.3.6.1.4.1.27781.2.4.4.1.2]
o Nivel alto (certificado de autenticaciony.3.6.1.4.1.27781.2.4.4.2.2]
» Certificado de Sede Electronica:
o Nivel medio:[1.3.6.1.4.1.27781.2.4.2.2.2]
» Certificado de Sello Electrénico:
o Nivel medio:[1.3.6.1.4.1.27781.2.4.3.2.2]
» Certificado de Sellado de Respuestas O@$B:6.1.4.1.27781.2.4.33.1]
e Certificado de Sellado de Tiempo TSA:3.6.1.4.1.27781.2.4.34.1]
» Certificado de Firma de Softwarg:.3.6.1.4.1.27781.2.4.32.1]

1.3 Participantes en los servicios de certificacion

La DPCMTIN regula una comunidad de usuarios queenletbtener certificados, de
acuerdo con la LAECSP, la LFE y la normativa adstrativa correspondiente.

Los siguientes parrafos identifican tanto los congmies del prestador de servicios de
certificaciéon como la comunidad de entidades inm@das en la gestion y mantenimiento
de los certificados y claves.

1.3.1 Prestador de servicios de certificacion

Un Prestador de Servicios de Certificacion (PSCums persona fisica o juridica que

expide certificados o presta otros servicios eaciéh con la firma electronica, de acuerdo
con la LFE. ElI PSC genera los certificados eleata®mmediante la operacion de entidades
de certificacidon de su titularidad que firman aléaicamente los certificados.

Dentro del PSCMTIN, de acuerdo con el sistema déficacion de la AGE, ofrecen
servicios los prestadores siguientes:
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* Entidad de Acreditacion, prestador que admite, rsigee y acredita entidades de
certificacion.

» Entidad de Certificacion, prestador que emite fieatios.

« Entidades de Registro, prestadores que registrarios.

» Entidad de Validacion, prestador que verifica fisnyecertificados.

« Entidad de Sellado de Tiempo, prestador que emil@ssde tiempo.

1.3.1.1 Entidad de Acreditacién

Las funciones de acreditacion del PSCMTIN estébuttas a [aSubsecretaria de dicho
Ministerio, la cual admite, acredita y supervisa las entiglagecertificacion.

1.3.1.2 Entidad de Certificacién

La Subdireccién General de Proceso de Dabpera los componentes del PSCMTIN, de
manera que da fe de la correcta correspondend@sdmres de claves de los suscriptores
finales con la identidad que representan. Dichauwation de los pares de claves con la
identidad tiene lugar a traveés de certificados 8.88 segun lo descrito en la DPCMTIN y
en los perfiles de los certificados.

La Entidad de Certificacion se compone, de maneieally exclusiva, de la CA Raiz,
cuyos datos presentes en el certificado se muesttantinuacion:

CN = AC1 RAIZ MTIN

SERIALNUMBER = S2819001E

OU = PRESTADOR DE SERVICIOS DE CERTIFICACION MTIN
Emisor OU = SUBDIRECCION GENERAL DE PROCESO DE DATOS

O = MINISTERIO DE TRABAJO E INMIGRACION

L = MADRID

C=ES

CN = AC1 RAIZ MTIN
SERIALNUMBER = S2819001E
OU = PRESTADOR DE SERVICIOS DE CERTIFICACION MTIN

Titular OU = SUBDIRECCION GENERAL DE PROCESO DE DATOS
O = MINISTERIO DE TRABAJO E INMIGRACION
L = MADRID
GENES

NUmero de Serie 05 0b 41 5e 82 7b

jueves, 05 de noviembre de 2009 17:17:45
domingo, 03 de noviembre de 2019 17:17:45

shal
6a d2 3b 9d c4 8e 37 5f 85 9a d9 ca b5 85 32 5¢c 23 89 40 71

Periodo de Validez

Funcién resumen del certificado

Algoritmo de firma shalRSA

Cada tipo de certificado esté descrito en un doatwneon el perfil del certificado.

1.3.1.3 Entidades de Registro

Las Entidades de Registro asisten al PSCMTIN enfdasiones de identificacion y
autenticacion de los suscriptores, asi como ers dtneas relativas a la gestion de los
certificados. Tienen como mision principal la deagdizar que la informacion contenida
en la solicitud del certificado sea completa y zetas tareas que desempefian son:
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* Identificacion y autenticacion de la identidad des Ipersonas solicitantes y
receptoras de los certificados.

* Entrega de los dispositivos seguros de creaciorirde a los suscriptores o
responsables de los certificados.

* Aprobacién de la generacion de los certificados.

* Almacenamiento de los documentos en relacion ceseéovicios de certificacion o
envio de los mismos para su almacenamiento.

Las Entidades de Registro estan compuestas, deranaoejunta, por los servicios
telematicos que permiten la gestion del ciclo d\de los certificados y por los puestos
de expedicion presencial que operan dedicadodfia.tal

Las Entidades de Registro llevan a cabo la ideatifon de los solicitantes de certificados
conforme a las normas de la DPCMTIN y el acuerdsciiw con la Entidad de
Certificacion. En el caso de que las Entidades égidRo pertenezcan al Ministerio de
Trabajo e Inmigracion (MTIN), no sera precisa fanfx de ningan acuerdo y las relaciones
entre ambas se regiran por la DPCMTIN y las Palitide Certificacibn que sean de
aplicacion. Las Entidades de Registro competentga fa gestion de solicitudes de
certificacidon se encuentran definidas para cadadé@certificado.

La Entidad de Certificacion podra valerse de unaras Entidades de Registro elegidas
libremente para la prestacion del servicio de foeation.

Los servicios remotos ofrecidos por las EntidadesRegistro para los certificados de
Empleado Publico estan presentes en la siguiergecitin, accesible solo a través de la
Intranet del MTIN:

https://sice.trabajo.dom/sice/

1.3.1.4 Entidades de Validacién

Las Entidades de Validacion son las encargadasudensstrar informacion sobre la
vigencia de los certificados electrénicos emitipos una Entidad de Certificacion. Para
proporcionar esta informacion, las Entidades deddalén usan los servicios de la lista de
entidades de confianza (TSL), estructura que mamtla relacion de los servicios de
certificacion admitidos por todas las AAPP.

La Entidad de Validacién del PSCMTIN presta seoviailos usuarios de forma que se
puede comprobar el estado del certificado de fonstantanea, segura y fiable.

El acceso a los servicios de validacion del estheldos certificados se ofrece de forma
publica. El servicio de validacion OCSP se prestiaesiguiente direccion:

http://ca.mtin.es/mtin/ocsp

El certificado del servicio OCSP se encuentra esigaiente direccion:
http://ca.mtin.es/mtin/certificados

1.3.1.5 Entidades de Sellado de Tiempo
La Entidad de Sellado de Tiempo aporta evidenciggograficas de existencia en un
momento determinado, el indicado en el sello dap®

El acceso a los servicios de sellado de tiempoirdeafelectronica se ofrece de forma
generalizada a las aplicaciones del Ministerio @djo e Inmigracion.
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La Entidad de Sellado de Tiempo del Ministerio dabkjo e Inmigracién proporciona

servicio segun determina la [ETSI TS 102 023] ydasdiciones adicionales establecidas
por la AGE para adaptar dicha norma a la normasf@afiola y mejorar los niveles de
calidad exigidos.

El certificado de sellado de tiempo se encuentria siguiente direccion:
http://ca.mtin.es/mtin/certificados

1.3.2 Usuarios finales

Los usuarios finales son las entidades o persomagligponen y utilizan los certificados
electronicos emitidos por las Entidades de Cesatfian del PSCMTIN. En concreto,
podemos distinguir los siguientes usuarios finales:

a. Los solicitantes de certificados.
b. Los suscriptores de certificados.
c. Los responsables de certificados.
d. Los verificadores de certificados.

1.3.2.1 Solicitantes de los certificados

Todo certificado es solicitado por una personalemprspio nombre, en nombre de una
institucion o en nombre de otra persona fisicaridica.

En el caso de certificados de Empleado Publicepktitante debe ser empleado publico
del organismo.

En el caso de certificados de Sede Electrénicdp &é¢ctronico, Sellado de Respuestas
OCSP y Sellado de Tiempo la peticion debera proaelempleados publicos.

La peticion de certificados de Firma de Softwaraesdizara por un empleado publico
perteneciente a la unidad que procedera a la filrdicho software.

1.3.2.2 Suscriptores de los certificados

Los suscriptores de certificados son las AAPP ypfassonas, fisicas o juridicas, asi
identificadas en el campgubject del certificado y que aseguran que utilizan sueclasu
certificado de acuerdo con la DPCMTIN.

En los certificados de Sede y de Sello, dentrocdelpoSubject (concretamente en el
atributo Common Name) también se identifica el dispositivo o serviddrgae estan
asociados.

1.3.2.3 Responsables de los certificados

Los responsables de certificados, esto es de tadtagle los certificados, son las personas
fisicas asi identificadas en el objefdentidad Administrativa dentro de la extension
SubjectAltName. Adicionalmente el responsable del certificadodeuestar identificado en
los campossiven Name y Surname delSubject del certificado.

En el caso de certificados de Empleado Publicogesgdonsable del certificado es el titular
del mismo.

En el caso de certificados de Sede Electronicallp Gectronico el responsable serd un
empleado publico.
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En el caso del certificado de Sellado de Respu€tBP, el responsable del mismo sera
el responsable de la Entidad de Validacion.

En el caso del certificado de Sellado de Tiempo ,T&lAesponsable del mismo seréa el
responsable de la Entidad de Sellado de Tiempo.

En el caso de certificados de Firma de Softwareesgdonsable sera el responsable de la
unidad que solicité el certificado para firmar eftaare.

1.3.2.4 Verificadores de los certificados

Los verificadores son las entidades (incluyendsg@as fisicas, AAPP, personas juridicas
y otras organizaciones) que, utilizando el ceddic de un suscriptor emitido por una
entidad de certificacién que opera bajo la DPCMMétjfican la integridad de un mensaje
firmado electronicamente; identifican al emisor deénsaje; o establecen un canal
confidencial de comunicaciones con el propietar@ dertificado, basandose en la
confianza de la validez de la relacién entre el mendel suscriptor y la clave publica del
certificado proporcionada por la entidad de cedifion. Un verificador utilizara la
informacion contenida en el certificado para deteamla utilizacién del certificado para
un uso en particular.

1.4 Uso de los certificados

Los certificados que se circunscriben a la DPCMdberan ser utilizados solo para las
transacciones definidas en los sistemas y aplinasipermitidos. La expedicién efectiva
de los certificados soportados en la DPCMTIN obéijauscriptor a la aceptacion y uso de
los mismos en los términos expresados en la DPCMTIN

Se recalca que esta fuera del ambito de la DPCMjHifdntizar la viabilidad tecnolégica
de las aplicaciones que haran uso de cualquiel@sdeerfiles de certificados definidos en
la DPCMTIN

No se permite en modo alguno el uso de cualquierbogl certificados fuera del ambito
descrito en la DPCMTIN, pudiendo ser causa de @ion inmediata el uso indebido de
los mismos.

Cada tipo de certificado emitido por el PSCMTIN amrrespondencia en los definidos

por la LAECSP tendrad su uso delimitado por lo despo en la ley. El resto de los

certificados se atendran a lo especificado en sinmicertificado o en sus documentos de
perfil.

1.5 Administracién de la DPC

1.5.1 Organizacion que administra el documento

La Subsecretaria del Ministerio de Trabajo e Inmig@aciostenta la representacion
ordinaria del ministerio y la direccion de sus 8808 comunes, asi como el ejercicio de
las atribuciones a que se refiere el articulo 16,14 de abril, de Organizacion y
Funcionamiento de la AGE, y, en particular, la damacion y gestion de los recursos
humanos, financieros, tecnolégicos y materialesldphrtamento.

De la Subsecretaria dependeDimeccion General de Servicipgon rango de direccion

general, de la cual, a su vez, depend&uadireccion General de Proceso de Datos
responsable de la gestion de la infraestructuradg&ge/ de comunicaciones y el desarrollo
y mantenimiento de los sistemas de informaciéonnguaticacion que precisen los distintos
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centros directivos y unidades del ministerio, asing la supervision en materia de

tecnologias de la informacion y de las comunicasode los organismos autonomos
adscritos, a excepcion del Servicio Publico de Em@statal y de los dependientes de la
Secretaria de Estado de la Seguridad Social.

Por ello, el responsable del PSCMTIN es el resfnasde laSubdireccion General de
Proceso de Dato€l PSCMTIN es el responsable de la definicionjsién y divulgacion
de la DPCMTIN.

1.5.2 Datos de contacto de la organizacion

PSCMTIN

C/ Agustin de Bethencourt, 4

28003 - Madrid

ca@mtin.es

Teléfono: 91 363 11 88/9 — Fax: 91 363 07 73

1.5.3 Procedimiento de gestion del documento

1.5.3.1 Procedimiento de Especificacion de Cambios

Corresponde al responsable del PSCMTIN la aprobagi@plicacion de los cambios
propuestos a la DPCMTIN.

El PSCMTIN revisar4 la DPCMTIN al menos una veaf&. Los errores, actualizaciones,

sugerencias 0 mejoras sobre este documento, detmeramicarse a la organizacion cuyos
datos de contacto aparecen en la seccion 1.5.2a €oohunicacién debera incluir una

descripcion del cambio, su justificacion y la imf@cion de la persona que solicita la
modificacion.

Todos los cambios aprobados en la DPCMTIN se difanch todas las partes interesadas
segun lo especificado en el apartado siguiente.

1.5.3.2 Procedimientos de Publicacién

El PSCMTIN publicara toda la informacion que coesedoportuna relativa a los servicios
ofrecidos (incluyendo la DPCMTIN) en un repositoaiccesible a todos sus usuarios. La
DPCMTIN actualizada y cuanta informacion se congidie interés se publicara en:

http://ca.mtin.es/mtin/DPCyPoliticas

1.5.3.3 Procedimiento de Aprobacién de la DPC y de Politicas Externas

La DPCMTIN ha sido aprobada por el responsablé*@S<IMTIN previa comprobaciéon de
que el presente documento cumple con lo estipuadia Politica de Certificacion de la
AGE.

No se estipula en la DPCMTIN la implantacion deitRals Externas, sirviendo como
Unica referencia valida la Politica de Certificacde la AGE.

1.6 Definiciones y acrénimos

1.6.1 Definiciones
En el ambito de la DPCMTIN se utilizan las sigueantlefiniciones:
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CN

CSR

DN

HSM

OCSP

ou

PIN
PKCS

PKIX

PUK

RFC

Atributo del Nombre Distintivo (DN) de un objetientro de la estructura
de directorio X.500.

Atributo del Nombre Distintivo (DN) de un objetientro de la estructura
de directorio X.500.

Conjunto de datos que contienen una clavegaiplsu firma electrénica
utiizando la clave privada asociada, enviado a Aatoridad de
Certificacion para la emision de un certificadoctignico que contenga
dicha clave publica.

Identificacién univoca de una entrada dentrdadestructura de directorio
X.500.

Moédulo de seguridad criptografico empleado palmacenar claves y
realizar operaciones criptograficas de modo seguro.

Atributo del Nombre Distintivo (DN) de un objetientro de la estructura
de directorio X.500.

Este protocolo permite comprobar en lineadancia de un certificado
electronico.

Atributo del Nombre Distintivo (DN) de un objetientro de la estructura
de directorio X.500.

Contrasefia que protege el acceso a una tarjptagrafica.

Estandares de PKI desarrollados por RSA Lairiea y aceptados
internacionalmente.

Grupo de trabajo dentro del IETF constituidmcel objeto de desarrollar
las especificaciones relacionadas con las PKlegrist.

Contrasefia que permite desbloquear una tamgtegrafica que ha sido
bloqueada por introduccion consecutiva de un Pddrirecto.

Estandar emitido por la IETF.

1.6.2 Acroénimos

AAPP
AGE
AR
AV
C
CA
CDP
CEC
CEN
CN
CP
CPD
CPS
CRL

Administraciones Publicas
Administracion General del Estado
Entidad de Registro, también denominada Autakridie Registro
Entidad de Validacion, también denominada Autad de Validaciéon
Country (Pais)
Certification Authority (Entidad de Certificacip
CRL Distribution Point (Punto de Distribuciée ks CRL)
Control de Emision de Certificados, Cédigo dadion de Certificados
Comité Européen de Normalisation
Common Name (Nombre Comun)
Certificate Policy
Centro de Proceso de Datos
Certification Practice Statement
Certificate Revocation List, Lista de Revocdacde Certificados
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CSP

CSR
CWA

DN

DPC
DPCMTIN

ETSI
FIPS

GTP
HSM
IETF

LAECSP
LDAP

LFE
LOPD
MITyC
MPR
MTIN
o)

ou
OID
OCSP
PIN
PKCS
PKI
PKIX
PSC
PSCMTIN

PUK
RA
RFC
TSL
VA

Cryptographic Service Provider, Proveedor dei@es Criptograficos
Certificate Signing Request (peticion de dedio)

CEN Workshop Agreement

Distinguished Name (Nombre Distintivo)

Declaracion de Préacticas de Certificacion

Declaracion de las Practicas de Certifibacide las Entidades de
Certificacion del Servicio de Certificacion del Néiterio de Trabajo e
Inmigracion

European Telecommunications Standard Institut

Federal Information Processing Standard (BaradSA de procesado de
informacion)

Grupo de Trabajo Permanente
Hardware Security Module

Internet Engineering Task Force (organismo eiandarizacion de
Internet)

Ley 11/2007, de 22 de junio, de accesoréleic de los ciudadanos a los
Servicios Publicos

Lightweight Directory Access Protocol (proté@ade acceso a servicios
de directorio)

Ley 59/2003 de 19 de diciembre de Firma Elexta

Ley Orgéanica de Proteccion de Datos de Car&aesonal
Ministerio de Industria, Turismo y Comercio

Ministerio de Presidencia

Ministerio de Trabajo e Inmigracion

Organization (Organizacion)

Organizational Unit (Unidad Organizativa)

Object IDentifier (Identificador de objeto Unic

On-line Certificate Status Protocol

Personal Identification Number (nimero de idieaicion personal)
Public Key Infrastructure Standards (estarsddeePKI)

Public Key Infrastructure (Infraestructura de Publica)

Grupo de trabajo dentro del IETF (Internet Exegring Task Group)
Prestador de Servicios de Certificacion

Prestador de Servicios de Certificacion d#histerio de Trabajo e
Inmigracion

PIN UnlocK Code (codigo o clave de desbloqueloRiN)
Registration Authority

Request For Comments

Trust-service Status List (Lista de Entidade<dnfianza)
Validation Authority (Autoridad de Validacion)
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2 Publicacion de informacion y Repositorio de
Certificados

2.1 Repositorio de certificados y de informacién

La Entidad de Certificacion del PSCMTIN dispone we repositorio de informacion
disponible durante las 24 horas de los 7 dias dhaana. En caso de fallo grave del
sistema fuera del control del PSCMTIN, este se compte a realizar los mejores
esfuerzos para que el servicio se encuentre disieodé nuevo en el plazo establecido en
la seccion 5.7.4 de este documento.

El PSCMTIN mantiene en su repositorio la siguienfermacion:
e Las distintas versiones de la DPCMTIN y los docuimeen ella definidos.

» La politica general de certificacion de la AGE, @wino los perfiles de certificados
dictados por el PSCMTIN para desarrollar ulterioesgiisitos, dentro del marco de
la DPCMTIN.

 Todas las versiones anteriores de la citada dodaién, con indicacion de los
periodos en que resultaron aplicables.

» Las listas de certificados revocados y otras infmiones de estado de revocacion
de los certificados.

Dicha documentacion se mantendra publicada dutanfgeriodo minimo de quince afios
desde la emisién del certificado. El PSCMTIN cumlae obligaciones de registro y

archivo de informaciones adecuadas a la duracidosddiferentes tipos de documentos y
expedientes electronicos empleados por la AGE egtipula periodos minimos para cada
tipo de documento y expediente.

El PSCMTIN cumple las obligaciones de registro ghawo de informacion determinadas
por las especificaciones técnicas [ETSI TS 101 #9E]TSI TS 102 042].

En todo caso, se mantiene la justificacion docualegtie acredita la aceptacion del
certificado emitido de forma permanente, sin quehali acreditacion documental se
destruya en ningin momento.

2.2 Publicacién de informacién de la Entidad de Certificacion

La DPCMTIN vy perfiles de certificados estan puldics en:

http://ca.mtin.es/mtin/DPCyPoliticas

La publicacion del certificado raiz de la EntidadCertificacion tiene lugar en:
http://ca.mtin.es/mtin/certificados

El servicio de validacion que implementa el protod@CSP esta en:
http://ca.mtin.es/mtin/ocsp

La publicacion de las CRL tiene lugar en la sigteadireccion:
http://ca.mtin.es/mtin/crl/MTINAutoridadRaiz
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2.3 Frecuencia de publicacién

La informacion anteriormente indicada, incluyeneefipes y la DPCMTIN, se publica tan
pronto como se encuentre disponible. Los cambiodaeDPCMTIN se rigen por lo
establecido en la seccién 1.5 del presente document

La informacion de estado de revocacion de certdbsase publica de acuerdo con lo
establecido en las secciones 4.9.7 y 4.9.9 dalestenento.

2.4 Control de acceso

El PSCMTIN no limita el acceso de lectura a lagimfaciones establecidas en la seccion
2.2, pero establece controles para impedir queopassno autorizadas puedan afadir,
modificar o borrar registros del repositorio deomnfiacion, protegiendo igualmente la
integridad y autenticidad de la informacion de @stde revocacion.

El PSCMTIN emplea sistemas fiables para su repisite informacién de modo tal que:
« Unicamente personas autorizadas puedan hacer mmatsy modificaciones.
* Pueda comprobarse la autenticidad de la informacion
* Pueda detectarse cualquier cambio técnico quesaddos requisitos de seguridad.
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3 Identificacion y autenticacion

3.1 Gestion de nombres

3.1.1 Tipos de nombres

Todos los certificados contienen un nombre distin{d/N) de la persona y/o organizacion,
identificados en el certificado, definido de acwembn lo previsto en la recomendaciéon
[ITU-T X.501] y contenido en el campSubject, incluyendo un component&ommon
Name. Todos los certificados emitidos cumplen, adermds,la norma [IETF RFC 3280].

3.1.2 Normalizacion e ldentidad Administrativa

El PSCMTIN utiliza el esquema de nombres normabzaapuesto por la AGEentidad
Administrativa para cada tipo y perfil de certificado emitido. 8se modo se utiliza un
marco comun, asignando exactamente el mismo nomlsedlos, sedes, organizaciones,
puestos y unidades, etc. para toda la Administnaeidblica Estatal.

El objeto Identidad Administrativa utiliza el numerISO/IANA del MPR
2.16.724.1.3.5.x.x como base para identificarlo, de este modo sebles@a un
identificador univoco a nivel internacional. Paaal@ certificado su valor es:

» Certificado de Sede Electronica Administrativa @ivedio)
2.16.724.1.3.5.1.2

» Certificado de Sello Electronico para la Actuackitomatizada (Nivel Medio)
2.16.724.1.3.5.2.2

« Empleado Publico (Nivel Alto)
2.16.724.1.3.5.3.1

Certificado Campos “Ildentidad Administrativa” fijos
SEDE ELECTRONICA » Tipo de certificado
ADMINISTRATIVA « Nombre de la entidad suscriptora

* NIF entidad suscriptora
* Nombre descriptivo de la sede electrénica

¢ Denominacion de nombre de dominio IP

SELLO ELECTRONICO * Tipo de certificado
PARA LAACTUACION « Nombre de la entidad suscriptora

AUTOMATIZADA * NIF entidad suscriptora
» Denominacién de sistema 0 componente

EMPLEADO PUBLICO * Tipo de certificado
« Nombre de la entidad suscriptora

* NIF entidad suscriptora
* DNI/NIE del responsable
« Nombre de pila

* Primer apellido

* Segundo apellido
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Certificado Campos “Identidad Administrativa” opcionales

SEDE ELECTRONICA * Ninguno
ADMINISTRATIVA

SELLO ELECTRONICO « DNI/NIE del responsable
PARA LAACTUACION * Nombre de pila
AUTOMATIZADA * Primer apellido

e Segundo apellido

« Caorreo electrénico

EMPLEADO PUBLICO » Numero de identificacion de personal
« Correo electronico

« Unidad organizativa

* Puesto o cargo

3.1.3 Significado de los nombres

Los nombres de los certificados son comprensibléstezpretados de acuerdo con la
legislacion aplicable a los nombres de las persdisasas y juridicas titulares de los
certificados.

Los nombres incluidos en los certificados son tleéade acuerdo con las siguientes
normas:

» Se codifica el nombre tal y como aparece en la meotgacion acreditativa. Se
podra optar por utilizar mayusculas Unicamente padificar los nombres.

* Se podran eliminar las tildes, para garantizar Eyan compatibilidad técnica
posible.

* Se podran eliminar caracteres en blanco redundentes cadenas alfanuméricas,
como los duplicados o los situados al principid final de cadenas alfanuméricas,
siempre que no supongan dificultad en la interprétede la informacion.

« Los nombres podran ser adaptados y reducidos, g@toolile garantizar el
cumplimiento de los limites de longitud aplicabdesada campo del certificado.

Y en concreto, para los certificados de empleadidign) aplica lo siguiente:

* Se incluye obligatoriamente el NOMBRE, de acuerdm ¢o indicado en el
DNI/NIE.

* Se incluye obligatoriamente el PRIMER y SEGUNDO APBO, separados
anicamente por un espacio en blanco, de acuerddociowlicado en el DNI/NIE.
En caso de no existir el segundo apellido, se @&jarblanco (sin ningun caracter).

* Se incluye obligatoriamente el nimero de DNI/NIi)tp con la letra de control,
de acuerdo con lo indicado en el DNI/NIE.

+ Se incluye obligatoriamente un SIMBOLO o CARACTE&ecsepare el nombre y
apellidos del nimero de DNI.

* Se incluye el literabNI antes del numero de DNI/NIE.

e Se incluye un literal AUTENTICACION, FIRMA 0 CIFRADO) que identifica la
tipologia del certificado. Este identificador siemsera al final detn y entre
paréntesis. En el caso de un nivel de aseguramieatbo, si se agrupan varios
perfiles en un Unico certificado, no incluira espeion.
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3.1.4 Uso de anénimos y seudénimos
No se permiten.

3.1.5 Interpretacion de formatos de nombres

Las normas de codificacion de los campos siguerrdesmendaciones de [IETF RFC
3280] y [IETF RFC 4630], usando UTF-8.

El PSCMTIN proporciona el método de extraccion dedac uno de los datos
individualizados, que, en su conjunto, determinariodma univoca la identidad del titular
y/o custodio del certificado electrénico. En cotay@ara cada tipo de certificado emitido,
los datos proporcionados seran:

 Certificado de Empleado Publito

o Descripcion del tipo de certificado.
Nombre del titular.
Primer apellido del titular.
Segundo apellido del titular (opcional en casoxdeaajeros).
NuUmero de identificacion personal (ej. DNI/ NIE...).
Nombre de la entidad en la que esta suscrito elezm.

Numero de Identificacion de entidad en la que ads&rito el empleado (ej.
NIF/CIF).

o Unidad de destino a la que estéa suscrito el emplead

o Cargo o puesto de trabajo.

o Direccién de correo electrénico.
+ Certificado de Sede Electrénica Administrafiva

o Descripcion del tipo de certificado.

o Nombre descriptivo de la sede electrénica.

o Denominacién de Nombre del dominio / direccion IP.

o Nombre de la entidad suscriptora.

o Numero de Identificacién de la entidad suscriptejaNIF/CIF).
« Certificado de Sello Electrénico para la Actuackinomatizada

o Descripcion del tipo de certificado.

o Denominacion de sistema o componente informatico.

o Nombre de la entidad suscriptora.

o Numero de Identificacion de la entidad suscripfejaNIF/CIF).

Adicionalmente, en los tipos de certificado conrespondencia en el documento de
referencia [EIFEBI], para interpretar los camposnplimentados en los certificados se
sigue lo indicado en el citado documento.

O O O 0o o

! No se admite la relacién de representacion ertigstele certificados.
% No se admite la relacién de representacion ertipstele certificados.
% No se admite la relacién de representacion ertipstele certificados.
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3.1.6 Unicidad de los nombres

Los nombres de los suscriptores de certificados @oicos para cada servicio de
generacion de certificados operado por una Entitia€ertificacion y para cada tipo de
certificado; es decir, una persona puede tenerrasibre certificados de tipos diferentes
expedidos por la misma Entidad de Certificacion.

También puede tener certificados a su nombre demmitipo expedidos por diferentes
Entidades de Certificacion.

No se puede volver a asignar un nombre de suscmp® ya haya sido ocupado, a un
suscriptor diferente.

3.1.7 Resolucion de conflictos relativos a nombres

Los solicitantes de certificados no incluirdn noesben las solicitudes que puedan suponer
infraccion, por el suscriptor, de derechos de tesce

La Entidad de Certificacion no determina que uncgahte de certificados tiene derecho
sobre el nombre que aparece en una solicitud tiéazato.

Asi mismo, la Entidad de Certificacion no actia oadnbitro o mediador, ni de ninguna
otra manera resuelve ninguna disputa concernielag@epiedad de nombres de personas
u organizaciones, nombres de dominio, marcas o resydomerciales.

La Entidad de Certificacion se reserva el dereahoethusar una solicitud de certificado
por causa de conflicto de nombre.

Los conflictos de nombres de responsables deicadds que aparezcan identificados en
los certificados con su nombre real se solucionanadiante la inclusion, en el nhombre
distintivo del certificado, del DNI del responsaldlel certificado o de otro identificador

asignado por el suscriptor.

3.2 Validacién inicial de la identidad

En esta seccion se establecen los requisitosvatadi los procedimientos de identificacion
y autenticacion que se emplean durante el reg#rcsuscriptores y responsables de
certificados, que se realiza con anterioridadeni#sion y entrega de los mismos.

3.2.1 Prueba de posesion de clave privada

Esta seccidon describe los métodos que se empleandpenostrar que se posee la clave
privada correspondiente a la clave publica objetoattificacion.

El método de demostracion de posesion de la clavada es PKCS#10 o bien el

procedimiento fiable de entrega y aceptacion dgasitivo seguro de creacion de firma y
su correspondiente procedimiento de descarga tifoaetos u otra prueba criptografica o

procedimiento equivalente.

3.2.2 Autenticacion de la identidad de una organizacién

En todos los tipos de certificados emitidos a I#PR resulta necesario identificar a la
Administracion Publica, organismo o entidad de deogoublico. Por ello:

* No se exige la documentacion acreditativa de latemcia de la Administracion
Publica, organismo o entidad de derecho publico.
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* Se exige la documentacién de identidad de la pargae actia como responsable,
en nombre de dicha Administracion Publica, organismentidad de derecho
publico.

3.2.3 Autenticacion de la identidad de un solicitante

Esta seccion contiene requisitos para la comprébaiz la identidad de una persona fisica
identificada en un certificado.

3.2.3.1 Elementos de identificacion requeridos

El PSCMTIN utiliza los siguientes elementos, reftl)s en una declaracién firmada por el
usuario solicitante del certificado, para acreditar identidad del mismo. Para la
identificacién personal del titular del certificagle solicitara:

« DNI, NIE o Pasaporte para acceder al nombre de pilgprimer y el segundo
apellidos.

* El nombre de la entidad a la que esta suscritmpleado, en su caso.

El PSCMTIN guarda soporte escrito o electronicotaleidentificacion conteniendo al
menos:

» Laidentidad de la persona que realiza la ideniiii@n.

* Una declaracién firmada de la persona que reatizautenticacidon que garantice
qgue la identificacion del suscriptor se ha realizaggin lo especificado en la
DPCMTIN.

+ La fecha de la verificacion.

En el momento de la firma de dicha declaraciényselario acepta las condiciones de uso
de los certificados y se somete a lo estipuladdaeBDPCMTIN en lo relativo a las
condiciones de uso de los mismos.

3.2.3.2 Validacién de los elementos de identificacién

La validez de los datos de identificacion presertefa solicitud de certificados se realiza
contrastando la informacion de la solicitud con tocumentacidon aportada,
electrénicamente o en soporte fisico, por partea dmtidad de Registro correspondiente.

3.2.3.3 Necesidad de presencia personal

Se requiere presencia fisica directa del soliatalat los certificados para la obtencion de
los siguientes tipos de certificados:

» Certificado de Empleado Publico de nivel alto.
Se permite la identificacion sin presencia fisimgada en bases de datos administrativas o
en certificados vigentes para los siguientes tissertificados:

» Certificado de Sede Electronica de nivel medio.

» Certificado de Sello Electrénico de nivel medio.
De esta forma, se emplean métodos basados endanpia fisica indirecta cuando la
validacion de la identidad se ha producido de fopgi@onal anteriormente y los registros
de las AAPP se mantienen permanentemente actuadizad

Se garantiza, en cualquier caso, la entrega y auéptdel certificado por el suscriptor o
responsable del certificado.
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3.2.3.4 Vinculacién de la persona fisica con una organizacién

Se identifica y autentica la vinculaciéon de la pees fisica con las AAPP mediante la
verificacion de documentos oficiales que garantizsta vinculacion como BOE o
documento de toma de posesion o equivalente.

3.2.4 Informacion de suscriptor no verificada
No se incluye informacion de suscriptor no verifi@an los certificados.

3.3 Identificacion y autenticacién de solicitudes de renovacién

No se renuevan certificados que hayan sido revecado ningin caso, debiéndose
proceder a una nueva solicitud y validacion delémiidad, de acuerdo con lo establecido
en la seccién 3.2.

3.3.1 Validacion para la renovacion periodica de certificados
ElI PSCMTIN no admite la renovacion periddica ddifieados.

3.3.2 Validac
revocac

ion para la renovacion de certificados después de la
ion

ElI PSCMTIN no admite la renovacion de certificadespués de su revocacion.

3.4 Identificacion y autenticacién de la solicitud de revocacién

El PSCMTIN autentica las peticiones e informes tnedd a la revocacion de un
certificado, comprobando que provienen de una paraatorizada.

En general, se consideran suficientemente autelascdas solicitudes de revocacion
firmadas con certificados reconocidos 0 medio eajaite. En el caso de solicitudes de
revocacion de certificados personales, se verdioa la solicitud procede de una cuenta
interna del ministerio.

3.5 Autenticacion de una peticion de suspension
El PSCMTIN no admite la suspension de certificados.
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4 Requisitos de operacion del ciclo de vida de los
certificados

4.1 Solicitud de emision de los certificados

4.1.1 Legitimacion para solicitar la emision

Antes de la emision y entrega de un CertificadSel@e Electronica, de Sello Electronico o
de Empleado Publico existe una solicitud previagpieealiza a instancia de parte.

4.1.1.1 Especificaciones para los Certificados de Empleado Publico

La solicitud de emision del certificado debe senéida por el solicitante siendo necesario
el que este acredite su identidad, de acuerdoaesthblecido en la seccion 3.1 de este
documento. Esto conlleva la entrega de un codigmoisecreto de emision del certificado

(CEC) asi como la entrega del dispositivo criptbigoade firma y claves de acceso

asociadas. ElI CEC, junto con otros datos de agtadin, permite la generacién de los

pares de claves y descarga del certificado erspbditivo criptografico de firma.

Junto con la solicitud se entrega informacion asnsiguientes contenidos:

* Informacién basica sobre el tipo y uso del cedifig, incluyendo especialmente
informacion sobre la Entidad de Certificacion yORC aplicable, asi como sus
obligaciones, facultades y responsabilidades.

* Informacion sobre el certificado y el dispositiviiptografico.
« Obligaciones del responsable del certificado.
* Responsabilidad del responsable del certificado.

Estos contenidos podran comunicarse de forma itdiredicando la URL en la que puede
descargarse la DPCMTIN.

4.1.1.2 Especificaciones para los Certificados de Sello Electrénico

La peticion debera proceder de empleados publi€losolicitante debera incluir sus datos
y los del responsable del certificado en la saiitiie emisién del certificado, siendo
imprescindible la identificacion del responsabldaerecogida del mismo.

El responsable de la Entidad de Certificacion axaod la emision de los certificados de
Sello Electrénico a partir de la resolucién dé&lebsecretaria del Ministerio de Trabajo e
Inmigracion o titular del organismo publico competente, puwdd& en la sede electrénica
correspondiente.

En los casos en que el Certificado de Sello Elaa@odincorpore un érgano, debera
demostrarse su identidad a través de bases de atitusistrativas u otros documentos
equivalentes.

4.1.1.3 Especificaciones para los Certificados de Sede Electrénica

La peticion deberd proceder de empleados publiosolicitante deberd incluir sus datos
y los del responsable del certificado en la saittiie emision del certificado, siendo
imprescindibles:
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* la autorizacion a la solicitud por parte del resgatnhe de la Entidad de
Certificacion y

* laidentificacion del responsable para la entregmsa del certificado.

4.1.2 Procedimiento de alta: responsabilidades

La entidad que realiza el registro se asegura @elag solicitudes de certificado son
completas, precisas y estan debidamente autorizAdd&ss de la emision y entrega del
certificado, dicha entidad informa al suscriptorresponsable del certificado de los
términos y condiciones aplicables al certificada. ditada informacion se comunica en
soporte duradero, en papel o electronicamente lgnguaje facilmente comprensible.

La solicitud va acompafiada de la documentaciorifipagtva de la identidad y otras
circunstancias del solicitante y del suscriptor, ateierdo con lo establecido en las
secciones 3.2.2 y 3.2.3 de este documento.

Las funciones de registro pueden ser ejercidas gbodPSCMTIN o un colaborador
expresamente designado.

4.2 Procesamiento de la solicitud

4.2.1 Especificaciones para los Certificados de Empleado Publico
Adicionalmente a la informacion contenida en lac#old, la Entidad de Certificacion:

* Incluye en el certificado las informaciones estaiblgs en el articulo 11 de la Ley
59/2003 (LFE), de acuerdo con lo establecido esetzion 7 de la DPCMTIN.

» Garantiza la fecha y la hora en que se expidiéeutificado.

» Utiliza sistemas y productos fiables que estanggidbs contra toda alteracion y
que garantizan la seguridad técnica y, en su cagografica de los procesos de
certificacion a los que sirven de soporte.

» Asegura que el certificado se emite por sistemas wgilizan proteccion contra
falsificaciéon y, cuando la Entidad de Certificaci@enera claves privadas,
garantizan el secreto de las claves durante elepoode generacion de dichas
claves.

4.2.2 Especificaciones para los Certificados de Sede Electronica / Sello

Una vez recibida la solicitud de Certificado de &é&dectronica / Sello, la Entidad de
Certificacion revisa la informacion proporcionada especial énfasis en la identidad del
responsable del certificado y en la autorizaciomapa emision del mismo. Si la
informacion no es correcta, la Entidad de Certtii@a deniega la peticion. En caso de que
los datos sean correctos, la Entidad de Certificaprocedera a la emision del certificado.

4.3 Emision del certificado

4.3.1 Acciones de la Entidad de Certificacion durante el proceso de
emision
La Entidad de Certificacion:
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» Utiliza un procedimiento de descarga y generac@rteattificados que vincula de
forma segura el certificado con la informacion égistro, incluyendo la clave
publica certificada.

e Cuando la Entidad de Certificacion genera el par dfgves, utiliza un
procedimiento de generacion de certificados virdmlde forma segura con el
procedimiento de generacion de claves y garantize la clave privada es
entregada de forma segura al suscriptor o resplendabcertificado.

* Protege la confidencialidad e integridad de looslae registro, especialmente en
el caso de que sean intercambiados con el susonipésponsable del certificado.

« Almacena los certificados emitidos con los permidesacceso y controles de
seguridad regulados y necesarios para ello, gasantlo la seguridad de las
comunicaciones.

* No almacena claves privadas asociadas a los caddfs.
Adicionalmente, la Entidad de Certificacion:

* Incluye en el certificado las informaciones estaioles en el articulo 11.2 de la Ley
59/2003 (LFE).

* Indica la fechay la hora en las que se expididaitificado.

» Utiliza un procedimiento de gestion de dispositigeguros de creacion de firma
gue asegura que son entregados de forma seguuscipsor o responsable del
certificado.

» Utiliza productos protegidos contra alteracionesagtizando la seguridad técnica
y criptografica de los procesos de certificacidosaque sirven de soporte.

» Utiliza medidas contra la falsificacion de certifitos y para garantizar el secreto de
las claves durante el proceso de generacion dritsas.

4.3.2 Notificacion de la emision al suscriptor

La aprobacion de la solicitud de los certificadas Empleado Publico se comunica
mediante la entrega de forma segura del certificado

En otro caso, la Entidad de Certificacion notifidaolicitante la denegacion de la solicitud
mediante correo electronico, teléfono o cualquieo onedio utilizando como datos de
contacto los reflejados en la solicitud.

4.4 Entrega y aceptacion del certificado

4.4.1 Responsabilidades de la Entidad de Certificacion

En el caso de Certificados de Empleado Publicentadad de Certificacion proporciona al
suscriptor acceso al certificado a través de leapbn disefiada a tal efecto que permite la
generacion del par de claves y la descarga deficadp en el dispositivo criptografico.
Para la descarga del certificado es imprescindiblgilizacion del CEC.

En el caso de Certificados de Sede Electronica lo $#ectronico, la Entidad de
Certificacion entrega de forma segura el certificadsta entrega se producira
presencialmente previa identificacién del suscriptaesponsable. Junto al certificado se
entrega informacion con los siguientes contenidos:
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* Informacion basica sobre el tipo y uso del cediic, incluyendo especialmente
informacion sobre la Entidad de Certificacion yDRC aplicable, asi como sus
obligaciones, facultades y responsabilidades.

* Informacion sobre el certificado y el dispositiviptografico, de existir este.
* Obligaciones del responsable del certificado.
* Responsabilidad del responsable del certificado.

4.4.2 Conducta que constituye aceptacion del certificado

El dispositivo criptografico destinado a albergartificados (si el certificado usa este
soporte) se acepta mediante la firma de la hogntiega por parte del suscriptor o, en su
caso, por parte del responsable del certificado.

En el caso de Certificados de Empleado Publico sesidera aceptado el certificado

mediante la utilizacién de un mecanismo telemaleaescarga del certificado. En el caso
de certificados cuyo par de claves se haya genemadm dispositivo seguro de creacion
de firma bajo el control exclusivo del usuario, gmsidera que el usuario acepta el
certificado mediante la accidén de descargarlo eitado dispositivo.

En el caso de Certificados de Sello ElectronicedeSElectrénica se considera aceptado el
certificado mediante la firma de la hoja de entrgga parte del responsable del
certificado.

4.4.3 Publicacion del certificado

Los datos de identificacion de los certificadogablican en el repositorio interno sin el
consentimiento previo de los responsables de icadib.

4.4.4 Notificacion de la emision a terceros
No aplicable.

4.5 Uso del par de claves y del certificado

4.5.1 Requisitos generales de uso

Los certificados se utilizaran de acuerdo con swifin propia y finalidad establecida, sin
que puedan utilizarse en otras funciones y corsdinalidades. De la misma forma, los
certificados tendran que utilizarse Unicamente deemo con la ley aplicable,
especialmente teniendo en cuenta las restriccda@mportacion y exportacion existentes
en cada momento.

La extensiérkey Usage se utiliza para establecer limites técnicos aukiss que puede
darse a una clave privada correspondiente a una giablica listada en un certificado
X.509 v3. Sin embargo, se debe tener en cuentdageéectividad de las limitaciones
basadas en extensiones de certificados dependeca&siomes de la operacion de
aplicaciones informaticas que no han sido fabrisadapueden estar controladas, por las
Entidades de Certificacion del PSCMTIN.

Los Certificados de Empleado Publico se utilizan go dispositivo seguro de creacion de
firma electronica, que cumple los requisitos estzdbs por el articulo 24 de la LFE, con
la DPCMTIN y con las correspondientes condiciorisianales.
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4.5.2 Uso por los suscriptores
Los suscriptores deberan:

* Proteger sus claves privadas en todo momento, woafa lo establecido en este
documento. En especial, los suscriptores de uificado deben ser especialmente
diligentes en la custodia de su dispositivo seglgocreacién de firma, con la
finalidad de evitar usos no autorizados.

* Notificar en los plazos adecuados, a la Entida@eificacion del PSCMTIN que
haya proporcionado el certificado, la sospecha ampcomiso de clave o su
pérdida. Esta notificacion debera realizarse dareente o indirectamente por
mecanismos previstos en la DPCMTIN.

Si el suscriptor genera sus propias claves, debera:

* Crear, en su caso, las claves dentro del dispos#taguro de creacion de firma
utilizando un algoritmo reconocido como aceptabdrapla firma electrénica
reconocida.

» Utilizar longitudes y algoritmos de clave recon@sidcomo aceptables para la
firma electronica reconocida.

4.5.3 Uso por un tercero que confia en los certificados

Es obligacion de aquellas terceras partes quearoefi los certificados emitidos por una
Entidad de Certificacion del PSCMTIN:

» Utilizar los certificados para los propésitos plra cuales fueron emitidos, tal y
como se detalla en la informacién del certificagor(ejemplo, lo definido en la
extensiOrkey Usage Yy Extended Key Usage).

« Controlar que cada certificado que se utilice dslegegun lo establecido en los
estandares X.509 v3 e [IETF RFC 3280].

» Establecer la confianza en la Entidad de Certifttaque ha emitido el certificado
verificando la cadena de certificacion de acuerdo @as recomendaciones del
estandar X.509 v3 e [IETF RFC 3280].

» Utilizar los certificados correspondientes a tigde§inidos en la LAECSP soélo para
aquellas transacciones que estén sujetas a loaduien la LAECSP o la
DPCMTIN.

4.6 Renovacion de certificados sin renovacion de claves
El PSCMTIN no permite la renovacién de certificadosrenovacion de claves.

4.7 Renovacioén de certificados con renovaciéon de claves

El procedimiento aplicable a la renovacién del iftesido con renovacion de claves
implica la solicitud de un nuevo certificado corenas claves asociadas.

4.8 Modificacion de certificados

La modificacion de certificados se refiere al casoque los atributos del suscriptor o del
responsable del certificado que no formen partecdetrol de unicidad previsto por la
DPCMTIN hayan variado. EI PSCMTIN no permite la rifiedcion de certificados.
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4.9 Revocacion y suspension de certificados
ElI PSCMTIN no permite la suspension de certificados

4.9.1

Causas de revocacion de certificados

Una Entidad de Certificacion del PSCMTIN revocara aertificado por alguna de las
siguientes causas:

1. Circunstancias que afectan la informacién cadgean el certificado:

Modificacion de alguno de los datos contenidosleerificado.

Descubrimiento de que alguno de los datos aportadda solicitud de certificado
es incorrecto, asi como de la alteracion o modiiiza de las circunstancias
verificadas para la expedicion del certificado.

Descubrimiento de que alguno de los datos contemidoel certificado es
incorrecto.

2. Circunstancias que afectan a la seguridad dava o del certificado.

Compromiso de la clave privada o de la infraestmacd sistemas de la Entidad de
Certificacion que emitio el certificado, siempreeqafecte a la fiabilidad de los
certificados emitidos a partir de este incidente.

Infraccion, por la Entidad de Certificacion, de lmsquisitos previstos en los
procedimientos de gestion de certificados, estateen la DPCMTIN.

Compromiso o sospecha de compromiso de la segurigada clave o del
certificado del suscriptor o del responsable défado.

Acceso o utilizacibn no autorizada, por un tercede, la clave privada del
suscriptor o del responsable de certificado.

El uso irregular del certificado por el suscriptodel responsable de certificado, o
falta de diligencia en la custodia de la clave guta.

3. Circunstancias que afectan a la seguridad dpbditivo criptogréfico:

Compromiso o0 sospecha de compromiso de la segurikd dispositivo
criptogréfico.

Pérdida o inutilizacion por dafios del dispositiviptografico.

Acceso no autorizado, por un tercero, a los dagosctivacion del suscriptor o del
responsable de certificado

4. Circunstancias que afectan al suscriptor o resgide del certificado:

Finalizacion de la relacion entre Entidad de Gegdion y suscriptor o responsable
del certificado.

Modificacion o extincion de la relacion juridicabgacente o causa que provoco la
emision del certificado al suscriptor o responsalelecertificado.

Infraccién por el solicitante del certificado de leequisitos preestablecidos para la
solicitud de éste.

Infraccién por el suscriptor o responsable delifieatio, de sus obligaciones,
responsabilidad y garantias, establecidas entelimento juridico correspondiente
o en la DPCMTIN.

La incapacidad sobrevenida o la muerte del suscriptesponsable del certificado.
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» Solicitud del suscriptor de revocacion del ceréiflo, de acuerdo con lo establecido
en la seccion 3.4 de la DPCMTIN.

5. Otras circunstancias:

+ La finalizacion del servicio de la Entidad de Ceréicion, de acuerdo con lo
establecido en la secciéon 5.8 de la DPCMTIN.

» Otras causas debidamente justificadas.

El instrumento juridico que vincula a la Entidad @ertificacion con el suscriptor
establece que el suscriptor debe solicitar la @sioa del certificado en caso de tener
conocimiento de alguna de las circunstancias iddis@anteriormente.

4.9.2 Legitimacion para solicitar la revocacion
Puede solicitar la revocacion de un certificado:
» El suscriptor a cuyo nombre fue emitido el ceréiflo.

« Un representante legalmente autorizado por el iptigcro responsable del
certificado.

» La Entidad de Registro que solicito la emisionaietificado.

* Quien tenga conocimiento de una o varias de lasasawue justifican la
revocacion, segun se indica en el punto 4.9.1.

4.9.3 Procedimientos de solicitud de revocacion

Para solicitar la revocacion de certificados, ldidaa de Certificacion tiene en cuenta las
siguientes reglas.

La revocacion de un certificado debe solicitartse Bntidad de Certificacion o, en su caso,
a la Entidad de Registro que aprobé la solicitudcddificacion, proporcionando la
siguiente informacion:

» Fecha de solicitud de la revocacion.

» Identidad del suscriptor.

* Razon detallada para la peticion de revocacion.

* Nombre y titulo de la persona que pide la revocacio

* Informacion de contacto de la persona que pidevaaacion.

En aqguellos casos en que se requiera revocacioediata del certificado, se enviara un
correo electrénico a la Entidad de Certificacioemsu caso, a la Entidad de Registro. Los
datos de contacto seran los indicados en la secordespondiente de la DPCMTIN. Podra
existir la posibilidad de que los suscriptores tpien telematicamente sus certificados.

La solicitud sera autenticada, por su destinatdeacuerdo con los requisitos establecidos
en la seccion correspondiente de la DPCMTIN, ad&groceder a la revocacion. La
solicitud de revocacion sera procesada tras spcene

* En el caso de que el destinatario de la soliciteda la Entidad de Registro, una
vez autenticada la peticion, ésta remitira unagotl de revocacion del certificado
a la Entidad de Certificacion.

* La Entidad de Certificacion antes de realizar locacion debera comprobar la
autenticidad de la peticion. Queda a su criterevdt a cabo medidas de
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comprobacion de las razones de revocacion. Sitleioe de revocacion es valida
en forma y los motivos son suficientes, la Entidied Certificacion revocara el
certificado publicando su niumero de serie y demf@asracion de identificacion en
la CRL. La Entidad de Certificacibn no podra reamtiel certificado, una vez
revocado.

4.9.4 Plazo temporal de solicitud de revocacion

Las solicitudes de revocaciéon se remitirdn en @auaattenga conocimiento de la causa de
revocacion.

4.9.5 Plazo maximo de procesamiento de la solicitud de revocacién

La solicitud de revocacion se procesara en el ndrptazo posible, siempre dentro de los
horarios de oficina de la Entidad de Certificacion.

4.9.6 Obligacion de consulta de informacion de revocacion de
certificados

Los verificadores deberan comprobar el estado dellag certificados en los que deseen
confiar.

La Entidad de Certificacion del PSCMTIN pondra apdisicién de los verificadores un
servicio de informacion de estado de los certifisabdlasados en el protocolo OCSP vy, al
menos, otra forma de acceso y descarga de las ligtecertificados revocados (CRL).
Estos métodos estaran operativos para todas kasgolaas existentes sin coste adicional.

Los servicios de verificacion del estado de revideade los certificados ofrecidos por el

PSCMTIN (admitidos en el ambito de la AGE) no ragéae obligatoriamente la firma de
ningun convenio por parte de las Administracion&sliPas que los utilicen.

4.9.7 Frecuencia de emision de listas de revocacion de certificados
(CRL)
En cada certificado se especifica la direccibonad€RL que le corresponda, mediante la
extensiOrcRLDistributionPoints.
La Entidad de Certificacion emitird una CRL diafiggluso cuando no haya cambios o

actualizaciones, para asi asegurar la vigenciaadafbrmacion publicada. En la CRL
publicada se indicara el momento programado pagenlaion de una nueva CRL.

4.9.8 Periodo maximo de publicacion de CRL

El cambio de estado de la vigencia de un certiicagl indica en la CRL transcurridos
menos de cinco minutos desde que se produjo dexndio.

4.9.9 Disponibilidad de servicios de comprobacion de estado de
certificados

Los verificadores podran consultar los certificagasblicados en el Repositorio de la
Entidad de Certificacién, por medio de OCSP o CRL.

El PSCMTIN asegura un nivel de servicio, garantizafa disponibilidad de todos los
servicios de certificacion ofrecidos y, en espedé de informacion del estado de la
vigencia de los certificados.
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Los servicios de informacion del estado de la wigerle los certificados se ofrecen 24
horas al dia, 7 dias por semana, 365 dias al aBR®®SEMTIN se compromete a
proporcionar un nivel de servicio para estos sargide al menos el 99%.

4.9.10 Obligacion de consulta de servicios de comprobacién de estado
de los certificados

Los verificadores deberdn comprobar el estado dellag certificados en los que deseen
confiar.

Si por cualquier circunstancia no fuera factibldealr informacion del estado de un
certificado, el sistema que deba utilizarlo delsgestimar su uso o en funcion del riesgo,
del grado de responsabilidad y de las consecueqa&se pudieran producir, utilizarlo sin
garantizar su autenticidad en los términos y est@sdque se recogen en la DPCMTIN.

El PSCMTIN indicara en sus certificados los meaaois de acceso publico y abierto a sus
servicios de informacion de estado de certificadus]iante los siguientes métodos:

4.9.10.1 Emisién de Listas de Revocaciéon de Certificados (CRL)

La emision de CRL se realiza en la modalidad deptetais, indicandose esta circunstancia
dentro de los certificados mediante el empleo aetansion Puntos de Distribuciéon de las
CRL (crLDistributionpPoints) definida en la especificacion técnica IETF 3286, la
siguiente forma:

e Se incluira al menos un Punto de Distribucion deG&L, pudiéndose incluir dos
Puntos de Distribucién, apuntando a servidoresradpa.

« El citado Punto de Distribucién de las CRL conténelrnombre de localizacién de
la CRL.

La lista de certificados revocados se publica en:
http://ca.mtin.es/mtin/crl/MTIN _Autoridad Raiz
http://ca2.mtin.es/mtin/crl/MTIN _Autoridad Raiz

El PSCMTIN ofrece las CRL historicas en la direocio

http://ca.mtin.es/mtin/crIHistoricas

4.9.10.2 Protocolo OCSP

El PSCMTIN ofrece el servicio de verificacion detag® de certificados mediante
protocolo OCSP, indicando esta circunstancia ded#olos certificados, mediante el
empleo de la extension Informacion de Acceso a Wddd @uthority Info Access)
definida en las especificaciones técnicas [IETF BR80] y [RFC 2560], en la siguiente
forma:

e Se incluye una Descripcién de Acceso, que conteadi@ID reservado para el
acceso a servicios OCSP y la URL en que se eneuelirdervidor OCSP.

El servicio OCSP esta disponible en la localizacion
http://ca.mtin.es/mtin/ocsp

4.9.11 Otras formas de informacion de revocacion de certificados
El PSCMTIN no cuenta con otras formas de informmasidbre revocacion de certificados.
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4.9.12 Requisitos especiales en caso de compromiso de la clave privada

El compromiso de la clave privada de una EntidadCdetificacion del PSCMTIN se
notificara a todos los participantes a través delioseoficiales de comunicacion o de
difusion general.

4.10 Servicios de comprobacién de estado de certificados

4.10.1 Caracteristicas de operacion de los servicios

Las CRL se podran descargar desde el Repositoria Hatidad de Certificacion y seran
instaladas por los verificadores. Los verificada@sbién podran consultar el estado de
los certificados mediante el protocolo OCSP.

4.10.2 Disponibilidad de los servicios

Los servicios de informacion del estado de la wigemle los certificados se ofrecen 24
horas al dia, 7 dias por semana, 365 dias al aR®SEMTIN se compromete a
proporcionar un nivel de servicio para estos sarvide al menos el 99%.

En caso de fallo de los sistemas de comprobacidestilo de certificados por causas
fuera del control de la Entidad de Certificaciostaéintentara que este servicio se
mantenga inactivo el menor tiempo posible.

4.10.3 Otras caracteristicas
No estipulado.

4.11 Finalizacién de la validez de los certificados
La extincion de la validez de un certificado sedoiee en los siguientes casos:

* Revocacion anticipada del certificado por cualquide las causas recogidas en el
presente documento.
» Expiracion de la vigencia del certificado.

Si no se solicita la renovaciéon del certificado,eltincion de su validez supondra la
extincion de la relacion entre el suscriptor y tdi@iad de Certificacion.
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5 Controles de seguridad fisica, de gestion y de
operaciones

5.1 Controles de seguridad fisica

El PSCMTIN dispone de instalaciones que protegsitdinente la prestacion de los

servicios de generacion de certificados y de gest@revocacion del compromiso causado
por accesos no autorizados a los sistemas o0 atos.d.os moédulos criptograficos estan

protegidos contra la pérdida y el uso no autorizado

El PSCMTIN posee controles de seguridad fisica piantal para proteger los recursos de
las instalaciones donde se encuentran los equiptmeiempleados para la prestacion de
los servicios indicados. La proteccion fisica sgdomediante la creacion de perimetros de
seguridad claramente definidos en torno a los @esrindicados.

La politica de seguridad fisica y ambiental aplieahd la prestacion de los servicios
indicados establece prescripciones para las sigsierontingencias, que se documentan
sucintamente en la DPCMTIN:

* Allanamiento y entrada no autorizada.

e Salida no autorizada de equipamientos, informasioseportes y aplicaciones
relativos a componentes empleados para los sesuvilebprestador de servicios de
certificacion.

* Incendios e inundaciones y otros desastres nasurale
* Derrumbamiento de la estructura.
» Fallo de los sistemas de apoyo (energia electrot@lsacomunicaciones, etc.).

5.1.1 Localizacion y construccion de las instalaciones

La localizacién de las instalaciones permite lasgneia de fuerzas de seguridad en un
plazo de tiempo razonablemente inmediato desdesqueotifica una incidencia a los
mismos. El PSCMTIN tiene a su disposicion el peasale seguridad del MTIN en las
instalaciones.

La calidad y solidez de los materiales de constbacde las instalaciones garantiza unos
adecuados niveles de proteccion frente a intergastrusiones por la fuerza.

5.1.2 Acceso fisico

La DPCMTIN delega los controles de acceso fisicelefrea de Seguridad del Ministerio
de Trabajo e Inmigracién y en la SGPD.

El PSCMTIN establece varios niveles de restriccléracceso a los diferentes perimetros y
barreras fisicas definidas.

Para el acceso a las dependencias del PSCMTIN dsedkevan a cabo procesos
relacionados con el ciclo de vida del certificags, necesaria la autorizacion previa,
identificaciéon en el momento del acceso y regiskeb mismo, incluyendo filmacion por

circuito cerrado de television y su archivo.

La identificacion, ante el sistema de control deegos, se realiza mediante reconocimiento
de algun parametro biométrico del individuo, exoept caso de visitas escoltadas.
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La generacion de claves criptograficas de la Edtida Certificacion, asi como su
almacenamiento, se realizd en dependencias espscifiara estos fines y requiere de
acceso y permanencia duales (al menos dos persiomaAtgaineamente).

En cualquier caso, las maquinas y plataformas aaldis en la DPC y que corresponden a
los sistemas de certificacion se encuentran eigast convenientemente para su correcta
identificacién y ubicadas en el CPD bajo los ciiterde seguridad de aplicacion por la
unidad citada anteriormente.

La posesién y custodia de las llaves de access ariparios que albergan las plataformas
de los sistemas es exclusivo del personal de I&DSGP

El sistema completo de la Entidad de CertificadR@iz esta bajo la responsabilidad de la
Subsecretaria del MTIN ubicAndose en sus instalaside seguridad.

5.1.3 Electricidad y aire acondicionado

Los equipos informaticos del PSCMTIN estan conveeimente protegidos ante
fluctuaciones o cortes del suministro eléctricog quudieran dafiarlos o interrumpir el
servicio.

Las instalaciones cuentan con un sistema de astadddn de la corriente, asi como con un
sistema de generacion propio con autonomia sufecigara mantener el suministro
durante el tiempo que requiera el cierre ordenadwmompleto de todos los sistemas
informaticos.

Los equipos informaticos estan ubicados en un eatadonde se garantiza una
climatizacion (temperatura y humedad) adecuada paas condiciones Optimas de
trabajo.

5.1.4 Exposicion al agua

El PSCMTIN dispone de sistemas de deteccion dedeiones adecuados para proteger
los equipos y activos ante tal eventualidad.

5.1.5 Advertencia y proteccion de incendios

Todas las instalaciones y activos del PSCMTIN armerton sistemas automaticos de
deteccion y extincion de incendios.

En concreto, los dispositivos criptograficos, y aogs que almacenan claves del
PSCMTIN, cuentan con un sistema especifico y adiétial resto de la instalacion, para la
proteccion frente al fuego.

5.1.6 Almacenamiento de soportes

El almacenamiento de soportes de informacion deaede forma que se garantiza tanto
su integridad como su confidencialidad, de acuedivla clasificacion de la informacién
establecida. Para ello se cuenta con armariouigwsf El acceso a estos soportes, incluso
para su eliminacion, esta restringido a personascificamente autorizadas.

5.1.7 Tratamiento de residuos

La eliminacion de soportes, tanto en papel como néiagps, se realiza mediante
mecanismos que garantizan la imposibilidad de m@agdn de la informacion. En el caso
de soportes magnéticos, se procede al formatemadmpermanente, o destruccion fisica
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del soporte. En el caso de documentacion en pagtel,se somete a un tratamiento fisico
de destruccion.

5.1.8 Backup fuera de las instalaciones

El PSCMTIN almacena mensualmente una copia de Icespde los sistemas de
informacion, en dependencias fisicamente sepa@asgiuellas en las que se encuentran
los equipos.

5.2 Controles de procedimientos

El personal al servicio del PSCMTIN realiza los qgadimientos administrativos y de
gestion de acuerdo con lo establecido en la DPCMTIN

5.2.1 Funciones fiables

ElI PSCMTIN identifica, en su politica de seguridaahciones o roles con la condicion de
fiables. Las funciones fiables incluyen:

* Personal responsable de la seguridad.
* Administradores del sistema.

e Operadores del sistema.

* Auditores del sistema.

Las funciones fiables identificadas, y sus respoilidades asociadas, estan documentadas
y descritas de forma sucinta en este documento.

Los administradores de la Entidad de Certificagérén personal Unica y exclusivamente
de la SGPD sefialado para tal fin, no pudiendo emeraaalguna asumir simultdneamente
roles que se definan como excluyentes. Las funsipniacipales de los administradores de
la Entidad de Certificacion son las siguientes:

» Gestion del ciclo de vida de los pares de clavePEEMTIN.

e Supervisiéon de la inicializacién de los elementas gonforman la Autoridad de
Certificacion.

Los operadores de la Entidad de Certificacién spefisonal Unica y exclusivamente de la
SGPD sefalados para tal fin, no pudiendo en maiguaa asumir simultaneamente roles
que se definan como excluyentes. Las funcionescipates de los operadores de la
Entidad de Certificacion son las siguientes:

* La generacion y revocacion de certificados.
» Larealizaciéon de las copias de seguridad de dos da operacion.

» Las funciones relativas al mantenimiento de su aip&, como por ejemplo la
publicacion de las CRL y el mantenimiento de ladau de Certificacion Raiz.
» La gestidon de los modulos de hardware criptografico

Los Operadores de Registro seran personal de lseSugaria del MTIN. Los operadores
de registro realizan y tienen bajo su responsauilid correcta ejecucién de las siguientes
acciones:

* Verificar la identidad con los mecanismos y proogdntos permitidos en la
DPCMTIN.

» Registrar correctamente la identidad de los suscap tras su verificacion.
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* Intermediar las comunicaciones de peticiones yuesas entre la Entidad de
Certificacion y los suscriptores.

* Recibir y distribuir los certificados de los suptores.

La Entidad de Certificacion puede ser operada pivios de soporte y mantenimiento por
terceros contratados a tal fin y autorizados poegponsable de la SGPD.

Cualquier operacion sobre la entidad ha de serriaatta previamente y por escrito
seflalando un responsable perteneciente a la SGRDhgude velar por la correcta
operativa.

El personal responsable de la seguridad tiene ¢area principal garantizar la ejecucion
de las acciones necesarias para el cumplimieni@sdeedidas de seguridad descritas en el
presente documento.

Los auditores del sistema realizaran la evaluadéhgrado de cumplimiento de los
requisitos de operacion del Servicio de Certifiaajue se establecen en la DPCMTIN.

5.2.2 Numero de personas por tarea

Existe una separacion de funciones sensibles, @®io cuna concesion de minimo
privilegio, cuando es posible. Para determinarelasibilidad de la funcion, se tienen en
cuenta los siguientes elementos:

« Deberes asociados a la funcion.
* Nivel de acceso.

* Monitorizacion de la funcién.

* Formacion y concienciacion.

e Habilidades requeridas.

5.2.3 Identificacion y autenticacion para cada funcion

El PSCMTIN identifica y autentica al personal antls acceder a la correspondiente
funcién fiable. Todos los roles de la Entidad deti@eacion podran identificarse mediante
certificados electrénicos emitidos por la propidi@ad de Certificacion.

5.2.4 Roles que requieren presencia dual

Las siguientes tareas son realizadas, al menosiggquersonas:
» Gestion de bienes de equipo criptografico.
* Generacion de certificados de la Entidad de Ceatifon.

5.3 Controles de personal

5.3.1 Requisitos de historial, calificaciones, experiencia y autorizacion

El PSCMTIN emplea personal cualificado y con la exigncia necesaria, para la
prestacion de los servicios ofrecidos, en el amigieo la firma electronica y los
procedimientos de seguridad y de gestion adecu&dts requisito se aplica al personal de
gestion del PSCMTIN, especialmente en relacionlgsrprocedimientos de seguridad. La
cualificacion y experiencia se complementan mediama formacién y entrenamiento
apropiados.
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El personal en puestos fiables se encuentra libréndreses personales que entren en
conflicto con el desarrollo de la funcién que tergaomendada.

El PSCMTIN no asignara a ningun puesto fiable ayéstion a una persona que no sea
idénea para el puesto, especialmente por habecsititenada por delito o falta que afecte
a su idoneidad para el puesto.

5.3.2 Procedimientos de verificacion de historial

El PSCMTIN contrastara o solicitara los elementastipentes que demuestren la
veracidad de la informacion reflejada en el hisiaile las personas contratadas a las que se
refiere el punto anterior.

5.3.3 Requisitos de formacion

El PSCMTIN formara al personal en puestos fiableseygestion, hasta que alcancen la
cualificacion necesaria, de acuerdo con lo estalesn la seccion 5.3.1 de la DPCMTIN.

La formacién debe incluir los siguientes contenidos

» Principios y mecanismos de seguridad de la Entiga€ertificacion, asi como el
entorno de usuario de la persona a formar.

« Versiones de maquinaria y aplicaciones en uso.

» Tareas que debe realizar la persona.

» Gestion y tramitacion de incidentes y compromiseaseuridad.
* Procedimientos de continuidad de negocio y emeigenc

5.3.4 Requisitos y frecuencia de actualizacion formativa

El PSCMTIN realizara una actualizacion en la foridaael personal al menos cada dos
anos.

5.3.5 Secuencia y frecuencia de rotacion laboral

El PSCMTIN podré establecer métodos de rotacioartdlpara la prestacion del servicio
en turnos, con el objeto de cubrir las necesiddde®ix7 del servicio.

5.3.6 Sanciones por acciones no autorizadas

El PSCMTIN dispone de un sistema sancionador, paurar las responsabilidades
derivadas de acciones no autorizadas, que se drecwaelecuado a la legislacion laboral
aplicable y, en especial, coordinado con el sisteamcionador del convenio colectivo u
otra normativa que resulte de aplicacion al pellsduaa acciones disciplinarias incluyen la
suspension o el despido de la persona responsatdeadcion dafina.

5.3.7 Requisitos de contratacion de profesionales externos

ElI PSCMTIN podra contratar puntualmente profesiema&xternos para cualquier funcion,
incluso para un puesto fiable, en cuyo caso delmrareterse a los mismos controles que
los restantes empleados.

En el caso de que el profesional no deba someaddirdes controles, estara constantemente
acompafado por personal autorizado, cuando se mneuen las instalaciones del
PSCMTIN.
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5.3.8 Suministro de documentacion al personal

El PSCMTIN suministra la documentacion que estmetate precise su personal en cada
momento, al objeto de que sea suficientemente ciamige

5.4 Procedimientos de auditoria de seguridad

5.4.1

Tipos de eventos registrados

El PSCMTIN guarda registro, al menos, de los sige® eventos relacionados con la
seguridad de la entidad:

Encendido y apagado de los sistemas.

Inicio y terminacién de la aplicacion de la autaddde certificacion o de la
autoridad de registro central.

Intentos de crear, borrar, cambiar contrasefiagroipes de los usuarios dentro del
sistema.

Generacion y cambios en las claves del PSCMTIN.

Cambios en las politicas de emision de certificados

Intentos de entrada y salida del sistema.

Intentos no autorizados de entrada en la red deMAIN.

Intentos no autorizados de acceso a los ficherosistema.

Escrituras e intentos fallidos de escritura enegdsitorio de certificados.

Eventos relacionados con el ciclo de vida del fiemtdo, como solicitud, emision,
revocacion y renovacion de un certificado.

Eventos relacionados con el ciclo de vida del mmdatiptografico, como
recepcion, uso y desinstalacion del mismo.

Otros eventos recogidos por sistemas de Log datdaidad de certificacion o de la
autoridad de registro, incluyendo las labores dwimidtracion del sistema.

Otros eventos recogidos por sistemas de Log dade Be Datos.
Otros eventos recogidos por sistemas de Log damdakilos criptograficos.

ElI PSCMTIN almacena, de forma manual o electronéaiguiente informacion:

La ceremonia de generacion de claves.

Los registros de acceso fisico.

Mantenimientos y cambios de configuracion del siste
Cambios en el personal.

Informes de incidencias de seguridad.

Registros de la destruccion de material que coatémfigrmacion de claves, datos
de activacion o informacion personal.

Posesion de datos de activacion, para operaciooesla clave privada del
PSCMTIN.
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5.4.2 Frecuencia de tratamiento de registros de auditoria

Los registros de auditoria se examinan por lo memasvez a la semana en busca de
actividad sospechosa o no habitual.

El procesamiento de los registros de auditoriaeséiza mediante una revision de los
registros, verificando que estos no han sido méamims, una breve inspeccion de todas las
entradas de registro y una investigacion mas pdafale cualquier alerta o irregularidad en
los registros.

Las acciones llevadas a cabo a partir de la revidgdauditoria también son documentadas.

5.4.3 Periodo de conservacion de registros de auditoria

Los registros de auditoria se almacenan en elteeduarante por lo menos dos meses
después de ser procesados y a partir de ese mosegeatohivan de acuerdo con la seccion
5.5.2 de la DPCMTIN.

5.4.4 Proteccion de los registros de auditoria

Los ficheros de registros, tanto manuales comdrél@cos, estan protegidos de lecturas,
modificaciones, borrados o cualquier otro tipo danipulacion no autorizada usando
controles de acceso légico Y fisico.

La entidad que lleva a cabo el proceso de lostregisle auditoria no posee capacidad de
modificacion de los registros. Existen procedinosnjue aseguran que no se puedan
eliminar o destruir los registros de eventos amkesque haya expirado su periodo de
almacenamiento.

5.4.5 Procedimientos de copia de respaldo

Se generan, al menos, copias incrementales deldespie registros de auditoria
diariamente y copias completas semanalmente.

5.4.6 Sistema de acumulacion de registros de auditoria

El sistema de acumulacion de registros de audiastiéa compuesto por los registros de la
aplicacion, por los registros de red y por losst&gs del sistema operativo, ademas de por
los datos manualmente generados, que son almacemadoel personal debidamente
autorizado.

5.4.7 Notificacion del acontecimiento de auditoria al causante del
evento

Cuando el sistema de acumulacion de registros déoda registra un evento, no es
preciso enviar una notificacion al que caus6 ehtxeSe comunica si el resultado de su
accion ha tenido éxito o no, pero no que se haadamlia accion.

5.4.8 Analisis de vulnerabilidades

El PSCMTIN controla cualquier intento de violacide la integridad del sistema de
gestion de certificados, incluyendo los equiposog®s, las localizaciones fisicas y el
personal asignado a su operativa.

Los analisis de vulnerabilidad son ejecutados,s&gas y revisados a través de un examen
de esos eventos monitorizados. Estos andlisisjgontados diariamente, mensualmente y
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anualmente de acuerdo con el Plan de Auditoria aurdento que lo sustituya del
PSCMTIN.

5.5 Archivo de informaciones

El PSCMTIN garantiza que toda la informacion reiatia los certificados se guarda
durante un periodo de tiempo apropiado, segunthblesido en la seccién 5.5.2 de la
DPCMTIN.

5.5.1 Tipos de eventos registrados

El PSCMTIN almacena todos los eventos que tiengarldurante el ciclo de vida de un
certificado y registra las operaciones realizadas|ps sistemas en el proceso de estos
eventos.

5.5.2 Periodo de conservacion de registros

El PSCMTIN archiva los registros especificadosa&sdccion anterior de este documento
sin pérdida durante un periodo de 15 afios comamoini

5.5.3 Proteccion del archivo
El PSCMTIN:

* Mantiene la integridad y la confidencialidad dethavo que contiene los datos
incluidos en los certificados emitidos.

* Archiva los datos anteriormente citados de fornmapieta.

5.5.4 Procedimientos de copia de respaldo
El PSCMTIN realiza copias de respaldo incrementalemias de sus documentos
electrénicos. Ademas, realiza copias de respaldplaias semanalmente.

Adicionalmente, se guardan los documentos en papeh lugar fuera de las instalaciones
del propio prestador para casos de recuperaci@ats de acuerdo con la seccién 5.7 de
la DPCMTIN.

5.5.5 Requisitos de sellado de tiempo
El PSCMTIN emite los certificados y las CRL conoirthacion fiable de fecha y hora. Esta
informacion de fecha y hora no esta firmada eleateimente.

Los servidores que emiten certificados y las CREkiseronizan cada hora con un servidor
externo que a su vez se sincroniza con el servdrtiempo del Ministerio de
Administraciones Publicas.

5.5.6 Localizacion del sistema de archivo

El PSCMTIN dispone de un sistema de mantenimieetaatos de archivo fuera de sus
propias instalaciones.
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5.5.7 Procedimientos de obtencion y verificacion de informacion de
archivo

Solo el personal autorizado tiene acceso a lossdd¢oarchivo, ya sea en las mismas
instalaciones del PSCMTIN o en su ubicacién extemBa particular, se registrara
cualquier acceso o intento de acceso a los datasditoria.

5.6 Renovacion de claves de una Entidad de Certificacion
No aplica.

5.7 Compromiso de claves y recuperaciéon de desastre

5.7.1 Corrupcion de recursos, aplicaciones o datos

Cuando tenga lugar un evento de corrupcion de sesuaplicaciones o datos se iniciaran
las gestiones necesarias, de acuerdo con el Pl8egigidad y el Plan de Continuidad de
Negocio, para hacer que el sistema vuelva a sdestamal de funcionamiento.

5.7.2 Revocacion de la clave publica de la Entidad de Certificacion

En el caso de que el PSCMTIN revoque su Entida@etéficacion por cualquiera de los
motivos expresados en la DPCMTIN, llevaré a cabsidaiente:

* Informara del hecho publicando una CRL.

* Realizara todos los esfuerzos necesarios paramafode la revocacion a todos los
suscriptores asi como a los terceros que confi@s@ncertificados.

* En su caso, notificara este hecho al 6rgano comigetie la AGE.

5.7.3 Compromiso de la clave privada de la Entidad de Certificacion

El Plan de Continuidad de Negocio del PSCMTIN co&sa el compromiso o la sospecha
de compromiso de su clave privada como un desaStrecaso de compromiso, se
realizaran como minimo las siguientes acciones:

* Realizaréa todos los esfuerzos necesarios paramafodel compromiso a todos los
suscriptores y verificadores.

* Indicara que los certificados y la informacion dsfado de revocacion que han sido
entregados usando la clave del PSCMTIN ya no sdidoga Para ello, se
ejecutaran los siguientes pasos:

0 Revocacion del certificado del PSCMTIN.
o Publicacion de la CRL correspondiente.
o Revocacion masiva de certificados generados por Efdidad de

Certificacion, procediendo a la eliminacion de logsmos por los
mecanismos implementados en el sistema a tal fin.

5.7.4 Desastre sobre las instalaciones

El conjunto de sistemas que conforman la Entida€eigificacion esta implementado en
condiciones de alta disponibilidad y redundancidoglos y cada uno de los componentes
que lo conforman. De esta manera se garantizanktinoadad de los servicios frente a la
caida de cualquiera de sus componentes.
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De manera afiadida, el PSCMTIN cuenta con un cel@nespaldo o de recuperacion de
desastres, que da continuidad a dichos serviciogefra catastrofe o mantenimiento de las
instalaciones que albergan el sistema primariocdfitro de respaldo dispone de las
protecciones fisicas de seguridad detalladas Btarlde Seguridad correspondiente.

El PSCMTIN desarrolla, mantiene, prueba y, si esesario, ejecutara su Plan de
Continuidad de Negocio. Este plan expone comouemtdos servicios de los sistemas de
informacion para el caso de que ocurra un dessasine las instalaciones.

El PSCMTIN es capaz de restaurar la operacion Hadméos servicios de revocacion en
las 24 horas siguientes al desastre, pudiendo, aomindmo, ejecutarse las siguientes
acciones:

* En su caso, revocacion de certificados.
* Publicacion de informacién de revocacion.

La base de datos de respaldo utilizada estd simadm con la base de datos de
produccion, dentro de los limites temporales efipadios en el Plan de Continuidad de
Negocio del PSCMTIN.

5.8 Finalizacién del servicio

El PSCMTIN minimizara las posibles interrupcione®s suscriptores y a terceras partes
como consecuencia del cese de sus servicios casstagdor y, en particular, asegurara un
mantenimiento continuo de los registros requeripgasa proporcionar evidencia de los
certificados emitidos y de otros servicios ofresiden caso de investigacion civil o

criminal. Antes de terminar sus servicios, el PS@WTejecutara los siguientes

procedimientos:

* Realizard todos los esfuerzos necesarios paramafode la finalizacion del
servicio a todos los suscriptores y terceros qudiaio en los certificados que ha
emitido.

* Ejecutara las tareas necesarias para aseguranligacmnes de mantenimiento de
la informacién de registro y los archivos de registe eventos durante los periodos
de tiempo respectivos indicados al suscriptor psatérceros que confian en los
certificados.

» Destruira sus claves privadas.
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6 Controles de seguridad técnica

El PSCMTIN emplea sistemas y productos fiables gstn protegidos contra toda
alteracion y que garantizan la seguridad técnicarigtografica de los procesos de
certificacion a los que sirven de soporte.

6.1 Generacion e instalacién del par de claves

6.1.1 Generacion del par de claves

Para la generacion de las claves raiz de la jdeadpl PSCMTIN se procedié de acuerdo
con la ceremonia de claves, dentro del perimetro atta seguridad destinado
especificamente a esta tarea.

Los pares de claves de la Entidad de Certificadg@iz se generaron en un maodulo
criptografico con certificacion FIPS 140-2 nivey 3. Los pares de claves de las Entidades
de Validacion, Sellado de Tiempo y Entidades deigk@gse generaron en servidores
seguros.

Los pares de claves del resto de certificados serge de acuerdo a la siguiente tabla:

CERTIFICADO NIVEL METODO DE GENERACION

Generacion de claves por el usuario en tarjeta
criptogréfica.

EMPLEADO PUBLICO Alto

Emision con generacién de claves por el prestador
y entrega en formato PKCS#12 (soporte software).

« Generacion de claves en software. Implica que
el usuario emplea estas claves en su

SEDE ELECTRONICA _ contenedor software seguro.

ADMINISTRATIVA Medio Emision con generacion de claves por el solicitante

y solicitud en formato PKCS#10 (soporte

software). Entrega del certificado en formato

PKCS#7.

« Generacion de claves por el usuario en
software.

Emision con generacién de claves por el prestador
y entrega en formato PKCS#12 (soporte software).

» Generacion de claves en software. Implica que
el usuario emplea estas claves en su

SELLO ELECTRC)N]CO contenedor software seguro.

PARALAACTUACION Medio Emision con generacion de claves por el solicitante

AUTOMATIZADA y solicitud en formato PKCS#10 (soporte

software). Entrega del certificado en formato

PKCS#7.

» Generacion de claves por el usuario en
software.

Los dispositivos seguros pueden ser tarjetas grigficas, tokens USB criptograficos, o
cualquier otro tipo de dispositivo, en especial oiésl criptograficos (HSM), que cumplan
con los requisitos de seguridad establecidos pooieativa vigente para los dispositivos
seguros.
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6.1.2 Entrega de la clave privada al suscriptor

En el caso de Certificados de Empleado Publicéeleeqprivada se genera directamente en
el dispositivo criptografico que cumple lo estamecen [CWA 14169].

En el caso de certificados en soporte software:

» Si la clave privada del certificado es generadalpd&ntidad de Certificacion, se
entrega debidamente protegida a través de un PKCS#1

e Si no, la generacién se hace por parte del suscript existiendo, por tanto,
entrega posterior de dicha clave.

6.1.3 Entrega de la clave publica al emisor del certificado

Las claves publicas de los Certificados de Empléaduico las genera el propio emisor de
certificados, momento en que obtiene una copiasienismas.

El método de remisién de la clave publica al PSOWEE hace mediante el formato
estandar PKCS#10, otra prueba criptografica eqeivel o cualquier otro método
aprobado por la AGE. En cualquier caso, no sez@alistodia de claves privadas.

6.1.4 Distribucion de la clave publica del Prestador de Servicios de
Certificacion

La clave del PSCMTIN debe ser comunicada a logtescque confian en los certificados,
asegurando la integridad de la clave y autenticaswlcorigen. La clave publica del

PSCMTIN se publica en el repositorio, en forma ddificado autofirmado, junto a la

DPCMTIN que asegura que la clave autentica al PSIBIMIos usuarios podran acceder
al repositorio para obtener las claves publicaP&IMTIN.

Las partes confiantes deberan establecer medidcsrades para verificar la validez del
certificado autofirmado, comprobando la huellatdigilel certificado.

Adicionalmente, en aplicaciones S/MIME, el mensigedatos podra contener una cadena
de certificados, siendo de esta forma distribualtiss usuarios.

6.1.5 Tamanos de claves

La DPCMTIN utiliza el escenario de seguridad definen el [EIFE], que determina el
criterio de robustez y viabilidad aplicable pardaaerfil de certificado. Los dos niveles
de aseguramiento recogidos en la DPCMTIN se corssidentro de dicho escenario.

Las especificaciones que se incluyen a continuaiguren la especificaciéon técnica [ETSI
TS 102 176-1]. Se distinguen requisitos criptogadipara las autoridades emisoras y para
entidades o certificados finales. Se distingue @icacion en un nivel de aseguramiento
alto y medio.

* Autoridad Raiz:

Nivel . : , -
Aseguramiento Entidad Algoritmo y longitud minima
Alto CA Raiz RSA-4096
Alto CA Subordinada | RSA-2048
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Medio CA Raiz RSA-2048
Medio CA Subordinada | RSA-2048

+ Entidades finales:

Nivel . . . .
Aseguramiento Entidad Algoritmo y longitud minima
Alto certificados | psa-2048

finales
Medio Certificados | psa1024
finales

6.1.6 Generacion de parametros de clave publica

Los parametros de clave publica son generados rmoafa PKCS#1, utilizandose como
segunda pareja de la clave publica, FERMAT 4, es,dal 4° nimero de Fermd).(

6.1.7 Comprobacion de calidad de parametros de clave publica

La calidad de los parametros es garantizada pacasel de las claves de la Entidad de
Certificacion Raiz en el modulo criptografico paradcreditacion [FIPS 140-2] Nivel 2 y 3,
acreditacion [CC EAL4+] en curso.

6.1.8 Generacion de claves en aplicaciones informaticas o en bienes de
equipo

Los numeros aleatorios necesarios para la generdei@laves asociadas a certificados de

nivel alto se generan en dispositivos criptogr&fjcga sean mddulos HSM o tarjetas

criptograficas. Las claves asociadas a los ceaatibs del PSCMTIN se generan en

hardware criptografico que cumple los niveles défmacion de seguridad acordados.

Las claves asociadas a los Certificados de Empl@abtico se generan en dispositivos

criptograficos que cumplen los niveles de certdfiéa de seguridad acordados.

La generacion de claves para los restantes tiposed#ficados se realiza mediante
aplicaciones informaticas.

6.1.9 Propositos de uso de claves

Las extensione&eyUsage Yy Extended KeyUsage de los certificados indican los usos
permitidos de las correspondientes claves privadieslos certificados asociados.

Los usos de las claves permitidos por la DPCMTIKaresnormalizados siguiendo la
propuesta realizada por la AGE conforme a la LFEB YAECSP atendiendo al tipo y
perfil de cada certificado.

Adicionalmente, los niveles de aseguramiento ba® due se emite un certificado
condicionan el uso permitido para las claves coiguoes

* El n-ésimo nimero de Fermat es F = (2)2.
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CERTIFICADO KEYUSAGE EXTENDED KEYUSAGE
EMPLEADO PUBLICO Digital Signature Email Protection, Client
(Autenticacion Nivel Alto) Authentication
EMPLEADO PUBLICO Content Commitment No Usado
(Firma Nivel Alto)

SEDE ELECTRONICA Digital Signature, Key Server Authentication
ADMINISTRATIVA Encipherment

SELLO ELEC:I'RONICO PARA | Digital Signature, Content Email Protection, Client
LAACTUACION Commitment, Key Encipherment, | Authentication
AUTOMATIZADA Data Encipherment

De esta forma se normaliza el uso de claves, esiabdo las siguientes condiciones:

e Cumplimiento estricto de las recomendaciones deS[ENS 102 280] para los
certificados que se emiten a personas fisicassgositivo seguro (Certificados de
Empleado Publico) y obliga a implantar un modelgda® en tres certificados
independientes.

» Para el resto de los certificados, se asignarandos de claves y, en su caso, usos
de clave extendidos de acuerdo con estandares pll@kbdes. Esta opcidn resulta
aplicable para los certificados que no se emitperaonas fisicas (Certificado de
Sede Electronica y de Sello Electronico).

6.2 Proteccién de la clave privada

6.2.1 Estandares de médulos criptograficos
El mddulo en uso para la generacion de las clakieadas de la CA Raiz y firma de los
certificados, esta acreditado [FIPS 140-2] Nivgl2y acreditacion [CCEAL4+] en curso.
La puesta en marcha de cada una de las Entidadesrtiecacion, teniendo en cuenta que
se utilizan modulos criptograficos de seguridadNbiSonlleva las siguientes tareas:

* Inicializacion del estado del médulo HSM.

» Creacion de las tarjetas de administracion y deaoioe.

* Generacion de las claves de la Entidad de Cexifoca

Para las tarjetas criptograficas se aplica la hogauién [CCEAL4+], cumpliendo los
requisitos del articulo 24 de LFE como disposiseguro de creacion de firma.

Todos los dispositivos seguros de creacion de fiagai descritos (HSM, tarjetas
criptograficas):
* Proporcionan los mas altos niveles de seguridada par expedicion y

almacenamiento de los certificados electrénicosormecidos, cumpliendo la
especificacion técnica [CWA 14167], partes 1 y 2.

* Proporcionan las mas altas garantias como dispasiseguros de creacion de
firma electrénica, cumpliendo con los perfiles detg@ccion establecidos en la
especificacion técnica [CWA 14169].

Todos los componentes mencionados anteriormentetaopel estdndar PKCS#11 vy, en el
caso de las tarjetas criptograficas el CSP de Mafto
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6.2.2 Control por mas de una persona sobre la clave privada

El acceso a la operativa de la clave privada dentadad de Certificacion esta sujeto a un
proceso de autenticacion seguro estando adicionédnueistodiada ésta por dispositivos
criptograficos seguros (HSM).

La clave privada de la Entidad de Certificacion ZRdél PSCMTIN se encuentra bajo
control multipersonal. Esta se activa mediantaikalizacion del software de la Entidad

de Certificacion por medio de la combinacion minirda operadores de la AC

correspondiente. Este es el Unico método de aadivade dicha clave privada. Son

necesarios dos operadores, de un total de cinca,guéivar y usar la clave privada de la
Entidad de Certificacion Raiz.

La custodia de las claves privadas del resto ddicados la realizan los propios titulares
de las mismas. El acceso a las claves privadapextgido mediante PIN. En este caso el
acceso se realizara por una Unica persona: elnsaple del certificado.

6.2.3 Introduccion de la clave privada en el moédulo criptografico

Las claves privadas de la Entidad de Certificad®aiz del PSCMTIN se generaron
directamente en los modulos criptograficos durdenteeremonia de generacion de claves
quedando almacenadas en ficheros cifrados con scl&nagmentadas y en tarjetas
inteligentes de las que no pueden ser extraidafiaBitarjetas fueron las empleadas para
introducir la clave priva en el modulo criptografic

En el caso de Certificados de Empleado Publicocleages fueron generadas directamente
de manera local por y en el dispositivo criptog@fi

6.2.4 Método de activacion de la clave privada

La clave privada de la Entidad de Certificacion astiva mediante la ejecucion del
correspondiente procedimiento de inicio seguromtidiulo criptografico, por las personas
indicadas en la seccién 6.2.2.

La clave privada de cada suscriptor se activa medila introduccion del PIN en el
dispositivo criptografico o aplicacion de firma.

6.2.5 Método de desactivacion de la clave privada

En el caso de los certificados de la Entidad ddifiGacion Raiz del PSCMTIN, la
desactivacion de la clave priva se produce alaretas personas indicadas en la seccién
6.2.2 sus tarjetas de operador o administradomselgtaso.

Para certificados en tarjeta con la considerac&dispositivo seguro de creacion de firma,
cuando la misma se retira del dispositivo lectola @plicacion que la utilice finaliza la
sesion, es necesaria huevamente la introducciorliiel

6.2.6 Método de destruccion de la clave privada

Las claves privadas se destruyen de forma que gédamsu robo, modificacion,
divulgacion no autorizada o uso no autorizado.

Para los modulos criptograficos (HSM), las claversuis borradas mediante el proceso de
puesta en modo fabrica, que garantiza el borraidb yoseguro de las claves. Se excluye
cualquier otro método en la DPCMTIN que no seamjlesimplementa el propio modulo.
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En el caso de las tarjetas criptogréaficas se eimiimpiando el dispositivo a través de las
aplicaciones de gestion de los dispositivos.

6.3 Custodia, copia y recuperacién de claves

6.3.1 Politica y practicas de custodia, copia y recuperacion de claves

Las claves privadas de la Entidad de Certificad@nPSCMTIN se almacenan en espacios
ignifugos y protegidos por controles de accesedisiual. La custodia del conjunto de

claves privadas de la Entidad de Certificacion Rgéneradas y contenidas en el médulo
criptografico tiene lugar en la SGPD a nivel fisictbgico. El acceso requiere un proceso
de autenticacion multiple basado en tarjeta crigtoca.

La custodia del conjunto de claves privadas desotmmponentes como el sellado de
tiempo o validacion tiene lugar en la SGPD a nfisto y I6gico. El acceso requiere un
proceso de autenticacion.

La custodia de la clave privada para el resto déficados, independientemente del
soporte, es responsabilidad del suscriptor, aceddiea la misma mediante PIN o
contrasefia segura.

La clave privada de la Entidad de CertificacionZR#gl PSCMTIN cuenta con una copia
de respaldo almacenada en una dependencia independe aquélla donde se encuentra
habitualmente debiendo ser recuperada en su cas@epsonal sujeto a la politica de
confianza del personal. Este personal estara expesge autorizado para estos fines. En
todo momento existe una copia de seguridad en t&ofisico de las claves de la Entidad
de Certificacion Raiz, procediéndose a su revisgtada afio. Cuando las claves se
almacenan en un moddulo hardware de proceso dedicmigroveen los controles
oportunos para que éstas nunca puedan abandahspasitivo.

Los controles de seguridad a aplicar a las copa®spaldo del PSCMTIN son de igual o
superior nivel a los que se aplican a las claveguaimente en uso.

En el caso del resto de certificados, bajo ningomcepto las claves privadas utilizadas
para los servicios de no-repudio son guardadagegpoeras partes: solo los suscriptores
custodiaran la Unica copia de esta clave en su lm@diptografico o equivalente. Sélo en

los supuestos en los que haya que dar servicieadeeracion de claves privadas para
propésitos distintos del no-repudio, se podran eémar estas claves privadas.

6.3.2 Archivo de la clave privada

Las claves privadas de las Entidades de Certificagel PSCMTIN se archivan al final de
su periodo de operacion, de forma permanente. Nwcbévan claves privadas de otro tipo
de certificados.

6.4 Otros aspectos de gestion del par de claves

6.4.1 Archivo de la clave publica

El PSCMTIN archiva sus claves publicas, de acueadolo establecido en la seccion 5.5
de la DPCMTIN.
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6.4.2 Periodos de utilizacion de las claves publica y privada

Los periodos de utilizacion de las claves son leterthinados por la duracion del
certificado, transcurrido el cual no pueden coratimutilizandose.

6.5 Datos de activacion

6.5.1 Generacion e instalacion de los datos de activacion

Para la instauracion de una Entidad de Certificas® deben crear tarjetas criptogréficas,
gue sirve para actividades de recuperacion y fmacioento. La Entidad de Certificacion
del PSCMTIN opera con dos tipos de roles, cadaaamsus correspondientes tarjetas
criptograficas:
* El conjunto de tarjetas de administrador. Estagetter seran necesarias para
recuperar el estado del HSM si ocurre algun desastsi se desea trasladar las
claves a otro modulo.

* El conjunto de tarjetas de operador. Estas targtastilizaran para proteger las
claves de la Entidad de Certificacion. Debe haberminimo de operadores
presentes y deben indicar el PIN de sus tarjesaseotivas para realizar cualquier
operacion con la Entidad de Certificacion, impligqueo, el uso de las claves.

Si una 0 mas tarjetas se pierden o dafan, o elng&trador olvida su PIN o dejan de ser
utilizables por alguna razon, debera volverse esmgentodo el conjunto de tarjetas tan
pronto como sea posible utilizando la totalidadadgtas de seguridad.

Cuando el PSCMTIN facilita al suscriptor un dispigsi seguro de creacion de firma, los
datos de activacion del dispositivo (PIN), son gades de forma segura.

6.5.2 Proteccion de datos de activacion

Sdélo el personal autorizado, en este caso los Opers y Administradores de la Entidad
de Certificacion poseen las tarjetas criptograficas capacidad de activacion de las
Entidades de Certificacion y conocen los PIN y @sdfias para acceder a los datos de
activacion.

Cuando el PSCMTIN facilita al suscriptor el dispiosi seguro de creacion de firma, el
suscriptor es el Unico responsable de crear lossdd¢ activacion del mismo. Ningun
subscriptor debera difundir por motivo alguno, ima@cenar en soporte alguno el PIN de
activacion ni de su tarjeta criptografica persanafjuivalente.

6.6 Controles de seguridad informatica

6.6.1 Requisitos técnicos especificos de seguridad informatica

Se garantiza que el acceso a los sistemas estadora personas debidamente autorizadas.
En particular:

 ElI PSCMTIN garantiza una administracion efectivd wieel de acceso de los
usuarios (operadores, administradores, asi comtguiea usuario con acceso
directo al sistema) para mantener la seguridacgsidegma, incluyendo gestion de
cuentas de usuarios, auditoria y modificacionesrmegacion de acceso oportunas.

 EI PSCMTIN garantiza que el acceso a los sisteradafdrmacion y aplicaciones
se restringe de acuerdo a lo establecido en lagaotie control de acceso, asi como
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que los sistemas proporcionan los controles de rislegl suficientes para

implementar la segregacion de funciones identificawl las préacticas del prestador,
incluyendo la separacion de funciones de admimistnade los sistemas de
seguridad y de los operadores. En concreto, eblasarogramas de utilidades del
sistema estara restringido y estrechamente codtrola

» El personal del prestador es identificado y rec@woantes de utilizar aplicaciones
criticas relacionadas con el ciclo de vida deliftesto.

* El personal del prestador es responsable y puedddigar sus actividades, por
ejemplo mediante un archivo de eventos.

 Debe evitarse la posibilidad de revelacion de datessibles mediante la
reutilizacion de objetos de almacenamiento (pompje ficheros borrados) que
gueden accesibles a usuarios no autorizados.

* Los sistemas de seguridad y monitorizacion permitenrapida deteccioén, registro
y actuacion ante intentos de acceso irregular autorizado a sus recursos (por
ejemplo, mediante sistema de deteccion de intrasianonitorizacion y alarma).

» El acceso a los repositorios publicos de la infaigradel prestador (por ejemplo,
certificados o informacion de estado de revocacidugnta con un control de
accesos para modificaciones o borrado de datos.

6.6.2 Evaluacion del nivel de seguridad informatica

Las aplicaciones de autoridad de certificacion yatgstro empleadas por el PSCMTIN
son fiables, debiendo acreditarse dicha condi@onejemplo, mediante una certificacion
de producto contra un perfil de proteccidbn adecuadmforme a [ISO 15408], o
equivalente.

6.7 Controles técnicos del ciclo de vida

6.7.1 Controles de desarrollo de sistemas

Se prestara especial atencion a los requisitoegeridad durante las fases de disefio y
especificacion de requisitos de cualquier compeanempleado en las aplicaciones de
Entidad de Certificacién y de Registro, para gazangue los sistemas son seguros.

Se emplean procedimientos de control de cambiosa gas nuevas versiones,
actualizaciones y parches de emergencia, de dadrmponentes.

6.7.2 Controles de gestion de seguridad

El PSCMTIN mantiene un inventario de todos losvagtide informacion y realiza una
clasificacion de los mismos, de acuerdo con sussiggdes de proteccion, coherente con
el andlisis de riesgos efectuado.

La configuracion de los sistemas se audita de fopeaddica, de acuerdo con lo
establecido en la seccién 9.2 de la DPCMTIN.

Se realiza un seguimiento de las necesidades @eidagd, y se planifican procedimientos
para garantizar la disponibilidad y los medios tteagenamiento para los activos de
informacion.
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6.7.3 Evaluacion del nivel de seguridad del ciclo de vida

La AGE podra exigir que el PSCMTIN se someta a ua@bnes independientes,
auditorias y, en su caso, certificaciones de segdrilel ciclo de vida de los productos del
prestador.

6.8 Controles de seguridad de red

El acceso a las diferentes redes del PSCMTIN dsifatlo a individuos debidamente
autorizados. En particular:

« Existen controles para proteger la red internaahainios externos accesibles por
terceras partes. Los cortafuegos se configurarmheaf que se impidan accesos y
protocolos que no sean necesarios para la operdeld?SCMTIN.

* Los datos sensibles se protegen cuando se inteimanabtravés de redes no
seguras (incluyendo como tales los datos de regisirsuscriptor).

* Los componentes locales de red se encuentran wiiead entornos seguros y se
realiza la auditoria periodica de sus configuraeson

6.9 Controles de seguridad de los médulos criptograficos

Las claves del PSCMTIN son generadas en dispositiviptograficos seguros, operados
por personal de confianza del PSCMTIN y en un eat@eguro bajo control dual (al
menos dos personas simultdneamente). Estos dispssitumplen los estandares
criptograficos de seguridad, que se han indicadassecciones anteriores.

Los algoritmos de generacion de claves estan atepizara el uso de la clave a que esté
destinado la misma para los diferentes tipos déicados definidos.
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7 Perfiles de certificados y listas de certificados revocados

7.1 Perfil de certificado

Los perfiles de certificados, asi como las exteresosoportadas, se ajustan a lo definido
en el documento [EIFEBI]. Adicionalmente, los dezidos son conformes con las normas
indicadas en las correspondientes condicionescadilds.

7.1.1 Numero de version

Solo se permiten y operan con certificados basaddsa versién 3 de la recomendaciéon
X.509 del ITU-T (International Telecommunicationeibh-Telecommunication).

7.1.2 Periodo de Validez de los certificados

La duracion de los certificados emitidos esta ndimada ajustandose a la politica de uso
de algoritmos de firma de certificados aplicada BOAGE, tal y como se muestra a
continuacion:

CERTIFICADO NIVEL DURACION
EMPLEADO PUBLICO Alto / Medio Tres afos
SEDE ELECTRONICA Medio Tres afios
ADMINISTRATIVA
SELLO ELECTRONICO
PARA LAACTUACION Medio Tres afos

AUTOMATIZADA

7.1.3 Campos y Extensiones del certificado

Todos los OID empleados para identificar los diiegse campos de los certificados son
anicos a nivel internacional.

El PSCMTIN no emite certificados que contenganrsitsnes propietarias marcadas como
criticas. En cualquier caso, la AGE podra ignorbrcentenido de las extensiones
propietarias que no estén marcadas como criticas.

El PSCMTIN establece la sintaxis y el tratamierémantico de los campos o extensiones
contenidos en los certificados:

* No se emplea un mismo campo o extension para estaldefiniciones semanticas
diferentes en un mismo tipo de certificado.

e« Se proporcionara el método de extraccion de cada de los datos
individualizados, que, en su conjunto, determinafiodma univoca el contenido de
todos los campos y extensiones del certificado.

 ElI método de extraccion y la interpretacion sencantie la informacion no
dependera del contenido de ningun otro campo.

Los certificados reconocidos emitidos bajo la DP@Mihcluyen la indicacion expresa de
gue se expiden como tales (con la expresédtificado reconocido) dentro de la extension
CertificatePolicies del certificado o mediante el uso de extensiorgsedficas (OID
1.3.6.1.5.5.7.1.3). A continuacion se presentarcémspos y extensiones de certificado de
uso en la DPCMTIN para las tipologias de certifasadmitidos.
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CERTIFICADO

CAMPOS OBLIGATORIOS

EMPLEADO PUBLICO

Version

Serial Number

Issuer Distinguished Name (Country (C), Organization (O),
Organizational Unit (OU), Common Name (CN))

Validdity (Not Before, Not After)

Subject (Country (C), Organization (O), Organizational Unit
(0OU), Serial Number, Common Name (CN))

Subject Public Key Info

Signature Algorithm

SEDE ELECTRONICA
ADMINISTRATIVA

Version

Serial Number

Issuer Distinguished Name (Country (C), Organization (O),
Organizational Unit (OU), Common Name (CN))

Validity (Not Before, Not After)

Subject (Country (C), Organization (0), Organizational Unit
(0U), Serial Number, Common Name (CN))

Subject Public Key Info

Signature Algorithm

SELLO ELECTRONICO
PARA LAACTUACION
AUTOMATIZADA

Version

Serial Number

Issuer Distinguished Name (Country (C), Organization (O),
Organizational Unit (OU), Common Name (CN))

Validity (Not Before, Not After)

Subject (Country (C), Organization (O), Organizational Unit
(0U), Serial Number, Common Name (CN))

Subject Public Key Info

Signature Algorithm

CERTIFICADO

CAMPOS RECOMENDABLES

EMPLEADO PUBLICO

Issuer Distinguished Name (Locality (L))
Subject (Title, Surname, Given Name)

SEDE ELECTRONICA
ADMINISTRATIVA

Issuer Distinguished Name (Locality (L))

SELLO ELECTRONICO
PARA LAACTUACION
AUTOMATIZADA

Issuer Distinguished Name (Locality (L))
Subject (Surname, Given Name)
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CERTIFICADO

EXTENSIONES OBLIGATORIAS

EMPLEADO PUBLICO

Authority Key Identifier

Subject Key Identifier

CRLDistributionPoint (distributionPoint, distributionPoint)
Authority Info Access (Access Method, Access Location)
Key Usage

FIRMA ALTO: Key Usage (Content Commitment)
AUTENTICACION ALTO: Key Usage (Digital Signature)
CIFRADO ALTO: Key Usage (Key Encipherment, Data
Encipherment) i

FIRMA, AUTENTICACION Y CIFRADO NIVEL MEDIO: Key
Usage (Digital Signature, Content Commitment, Key
Encipherment, Data Encipherment)

Extended Key Usage

AUTENTICACION ALTO: Extended Key Usage (Email
Protection, Client Authentication)

CIFRADO ALTO: Extended Key Usage (Email Protection,
Client Authentication)

FIRMA, AUTENTICACION Y CIFRADO NIVEL MEDIO:
Extended Key Usage (Email Protection, Client
Authentication)

Qualified Certificate Statements

NIVEL ALTO: Qualified Certificate Statements
(QcCompliance, QcEuRetentionPeriod, QcSSCD)

NIVEL MEDIO: Qualified Certificate Statements
(QcCompliance, QcEuRetentionPeriod)

Certificate Policies (Policy Identifier, Policy Qualifier ID [DPC
Pointer, User Notice])

Subject Alternative Names (Directory Name= Identidad
Administrativa)

SEDE ELECTRONICA
ADMINISTRATIVA

Authority Key Identifier

Subject Key Identifier

Key Usage (Digital Signature, Key Encipherment)
CRLDistributionPoint (distributionPoint, distributionPoint)
Authority Info Access (Access Method, Access Location)
Extended Key Usage (Server Authentication)

Qualified Certificate Statements

NIVEL ALTO: Qualified Certificate Statements
(QcCompliance, QcEuRetentionPeriod, QcSSCD)

NIVEL MEDIO: Qualified Certificate Statements
(QcCompliance, QcEuRetentionPeriod)

Certificate Policies (Policy Identifier, Policy Qualifier ID [DPC
Pointer, User Notice])

Subject Alternative Names (Directory Name= Identidad
Administrativa)

SELLO ELECTRONICO
PARA LAACTUACION
AUTOMATIZADA

Authority Key Identifier

Subject Key Identifier

Key Usage (Digital Signature, Content Commitment, Key
Encipherment, Data Encipherment)

Extended Key Usage (Email Protection, Client
Authentication)

CRLDistributionPoint (distributionPoint, distributionPoint)
Authority Info Access (Access Method, Access Location)
Qualified Certificate Statements

NIVEL ALTO: Qualified Certificate Statements
(QcCompliance, QcEuRetentionPeriod, QcSSCD)

NIVEL MEDIO: Qualified Certificate Statements
(QcCompliance, QcEuRetentionPeriod)
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Certificate Policies (Policy Identifier, Policy Qualifier ID [DPC
Pointer, User Notice])

Subject Alternative Names (Directory Name= Identidad
Administrativa)

CERTIFICADO

EXTENSIONES RECOMENDABLES

EMPLEADO PUBLICO

Authority Key Identifier (Key Identifier, AuthorityCertlIssuer,
AuthorityCertSerialNumber)

Issuer Alternative Name (rfc822Name)

Key Usage

FIRMA ALTO: Key Usage (Digital Signature, Key
Encipherment, Data Encipherment, Key Agreement, Key
Certificate Signeture, CRL Signature)

AUTENTICACION ALTO: Key Usage (Content Commitment,
Key Encipherment, Data Encipherment, Key Agreement, Key
Certificate Signature, CRL Signature)

CIFRADO ALTO: Key Usage (Digital Signature, Content
Commitment, Key Agreement, Key Certificate Signature,
CRL Signature) .

FIRMA, AUTENTICACION Y CIFRADO NIVEL MEDIO: Key
Usage (Key Agreement, Key Certificate Signature, CRL
Signature)

Subject Alternative Names (rfc822Name, User Principal
Name (UPN))

SEDE ELECTRONICA
ADMINISTRATIVA

Authority Key Identifier (Key Identifier, AuthorityCertlssuer,
AuthorityCertSerialNumber)

Key Usage (Content Commitment, Data Encipherment, Key
Agreement, Key Certificate Signature, CRL Signature)
Issuer Alternative Name (rfc822Name)

Subject Alternative Names (rfc822Name)

SELLO ELECTRONICO
PARA LAACTUACION
AUTOMATIZADA

Authority Key Identifier (Key Identifier, AuthorityCertlIssuer,
AuthorityCertSerialNumber)

Key Usage (Key Agreement, Key Certificate Signature, CRL
Signature)

Issuer Alternative Name (rfc822Name)

Subject Alternative Names (rfc822Name)

7.1.4 ldentificadores de objeto (OID) de los algoritmos

La DPCMTIN utiliza el escenario de seguridad denm@do Entorno de seguridad genérico
de la AGE, que determina el criterio de robustezapilidad aplicable para cada perfil de
certificado. Los dos niveles de aseguramiento lidosgen el presente documento se
consideran dentro de dicho escenario.

Las especificaciones que se incluyen a continuaiguren la especificacion técnica [ETSI
TS 102 176-1]. Se distinguen requisitos criptogadipara las autoridades emisoras y para
entidades o certificados finales. Se distingue @icacion en un nivel de aseguramiento

alto y medio:
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* Autoridad Raiz:

Nivel Algoritmo y longitud

ve i minima .

Aseguramiento Entidad _ - Observaciones
Alg | Longitud minima

* Se contemplan SHA-256 y
generaciones duales que

SHA-1 | RSA-2048 aseguren la continuidad

« Igualmente, se admiten
longitudes RSA de 4096

CARaizy

Alto y Medio subraiz

* Entidades finales:

Algoritmo y longitud
Entidad minima Observaciones
Alg | Longitud minima

Nivel
Aseguramiento

* Se contemplan SHA-256 y

Alto (_Zertlflcados SHA-1 | RSA-2048 generaciones duales que
finales S
aseguren la continuidad
: Certificados « Se recomienda usar longitudes
Medio finales SHA-1 | RSA-1024 de clave RSA 2048 o superior

Estas especificaciones se utilizaran para el per@@)8 — 2009. Estos requisitos se
revisaran y se estableceran nuevas actualizaciueesntrarian en vigor a partir de 2010.

Las firmas de los certificados emitidos bajo la IMPUN se identifican con los siguientes
OID:

shalWithRSAEncryption {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 5}
sha256WithRSAEnNcryption | {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 11}

Asi mismo, los certificados contendran los sigueerDID para identificar los algoritmos
de las claves publicas emitidas:

rsaEncryption {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 1}

El PSCMTIN solo certificard las claves publicas cadas con los algoritmos
criptograficos identificados anteriormente y sotihzara los algoritmos criptograficos de
firma descritos anteriormente para firmar certdies, listas de certificados revocados y
cualquier otro elemento de la Entidad de Certifimac

7.1.5 Formatos de nombres

La composicién de nombres para los certificadossigrio cuya tipologia se define en la
DPCMTIN es aquella descrita en los apartados 3.B2.3. Para ello, se hara un uso de
los camposSubject Name Yy SubjectAlternativeName segun el esquema normalizado
propuesto por la AGE:

Valores obligatorios (ver 7.1.3):
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e al campoSubject (Country (C), Organization (O), Organizational Unit (OU),
Serial Number, Common Name (CN))

» al campaSubjectAlternativeName (Directory Name = Identidad Administrativa)
Valores opcionales (ver 7.1.3):

e al campaSubject (Organizational Unit (OU), Title, Surname, Given Name)

» al campaSubjectAlternativeName (rfc822Name)

7.1.6 Identificador de objeto (OID) en la extension Policy Constraints

Los certificados emitidos utilizaran OID para idéoar su tipo, tal y como se definen en
la seccion 1.2.2.

7.1.7 Uso de la extension Policy Constraints

En todos los certificados emitidos por el PSCMTIdgbera aparecer la extension
PolicyConstraints, no pudiendo ser una secuencia vacia.

7.1.8 Sintaxis y semantica de los calificadores de politica
Contendra el URI de la DPC.

7.2 Perfil de la lista de certificados revocados

El perfil de la lista de certificados revocadosesforme con las normas indicadas en las
correspondientes condiciones adicionales.

7.2.1 Numero de version

El PSCMTIN Unicamente utiliza las CRL conforme apl@visto en [ITU-T X.509], asi
como por el perfil previsto en la especificaciéeniéa [IETF RFC 3280].

7.2.2 CRL y extensiones
Las CRL incluiran la siguiente informacion:
» El campo de version, asignado al cédigo de vergiéon

* El campo indicativo de la proxima actualizacionl@é€RL completa, conteniendo
la fecha programada de la siguiente emision deRla. C
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8 Auditorias de cumplimiento y otros controles

8.1 Auditorias de cumplimiento

El PSCMTIN realiza periédicamente una auditoriznmd de cumplimiento para probar
que cumple los requisitos de seguridad y de op@rawcesarios para satisfacer la politica
de los servicios de certificacion de la AGE.

8.2 Frecuencia de la auditoria de cumplimiento

El PSCMTIN llevara a cabo una auditoria de cumg@into anualmente, ademas de las
auditorias internas que pueda llevar a cabo bajwaqio criterio o en cualquier momento,
a causa de una sospecha de incumplimiento de algedéda de seguridad o por un
compromiso de claves.

8.3 Identificacion y calificacién del auditor

La auditoria de cumplimiento se llevara a cabogbalepartamento de auditoria interno del
PSCMTIN, en caso de existir este, o bien, por petisexterno especializado para la
realizacion de los controles de auditoria selee@dommediante la formula contractual de
aplicacion en el PSCMTIN. El auditor independiertentratado deberd demostrar
experiencia en seguridad informatica, en seguridadsistemas de informacién y en
auditorias de cumplimiento de servicios de cegdién de clave publica.

8.4 Relacién del auditor con la entidad auditada

El auditor no pertenecera en ningun caso al persocargo de la operacion de la Entidad
de Certificacion. Asi mismo el auditor, en cass€eeexterno, no pertenecera a los equipos
de trabajo que han participado en la implantacetadarquitectura del PSCMTIN.

Las auditorias de cumplimiento ejecutadas por tesceeran llevadas a cabo por una
entidad independiente del PSCMTIN, la cual no debemer ningun conflicto de intereses
gue menoscabe su capacidad de llevar a cabo sardieiauditoria.

El auditor demandara el acceso al sistema conl elspecifico de auditor. En las labores
de inspeccion que quiera llevar a cabo el auditareéacion a los modulos criptogréficos,
estos seran siempre operados por el personal 86&RD, proporcionando al mismo la
informacion requerida.

El auditor no estara nunca en ningun caso autarizada manipulacion fisica de los
mismos, ni se le suministrara acceso a las magqgumasoportan la plataforma. En caso de
realizar auditoria de los niveles de seguridadccdisiestara siempre acompafiado por
personal de la SGPD.

8.5 Listado de elementos objeto de auditoria
Los elementos objeto de auditoria son los sigusente

* Procedimientos de certificacion.

» Sistemas de informacion.

» Proteccion del centro de proceso de datos.

» Documentacién del servicio.
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» Existencia de las autorizaciones pertinentes qbditaa a los operadores de los
componentes que conforman la Entidad de Certificadiguiendo lo estipulado en
la DPCMTIN. La verificacion del no cumplimiento @sta circunstancia supone
una falta muy grave.

* Medidas efectivas de seguridad en el acceso ananadracion y roles de los
distintos componentes que conforman la Entidadetéficacion.

» Segregacion efectiva de los roles establecidoa B#PICMTIN.

« Control y seguimiento de las versiones de softwammrrecta actualizacién del
mismo, debiendo proceder a la estricta comprobatébsoftware en explotacion y
las versiones oficiales soportadas por la platadorm

* Procedimientos de contingencia.

» Capacidades de espacio de las maquinas que comftairmtidad de Certificacion
de cara a prevenir desbordamientos de espacio.

» Copias fisicas de respaldo del contenido de los HSM

» Estado de las bases de datos de los sistemas.

* Adecuacion de la DPCMTIN a la Politica de Certifiéa de la AGE.

« Correspondencia de los procedimientos y contraesi¢os presentes en la DPC
con las medidas efectivas y reales.

De manera genérica, conjuntamente con los aspedtas sefialados anteriormente se
procederd a auditar conforme a las buenas practiedmidas en [ISO27001] o
equivalente.

8.6 Acciones a emprender como resultado de una falta de
conformidad

Cuando un auditor encuentre una deficiencia empégiativa de la Entidad de Certificacion
o los procedimientos estipulados en la DPCMTIN,llsearan a cabo las siguientes
acciones:

+ El auditor realizara un informe con los resultadesu auditoria.
« El auditor notificara la deficiencia a las parteplicadas.

* Una vez recibido el informe de la auditoria de climipnto llevada a cabo, el
PSCMTIN analizara con la entidad que ha ejecutadutlitoria y con la AGE, las
deficiencias encontradas y desarrollara y ejecutarplan correctivo que solvente
dichas deficiencias.

* Una vez que las deficiencias sean subsanadasgiébraverificara la implantacion
y la efectividad de las soluciones adoptadas.

En caso de detectarse que la anomalia esta vircalatas malas practicas del uso de la
plataforma por un operador, determinard la convemede apartar al mismo hasta su
posterior integracion en la operativa de la platato

Si el PSCMTIN es incapaz de desarrollar y/o ejecelamencionado plan o si las
deficiencias encontradas suponen una amenaza iataquira la seguridad o integridad
del sistema se realizara una de las siguientesrai

* Revocar la clave del PSCMTIN, tal y como se desceb la seccion 5.7.2 de este
documento.
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* Terminar el servicio del PSCMTIN, tal y como seatids en la seccion 5.8 de este
documento.

8.7 Tratamiento de los informes de auditoria

El PSCMTIN entregaré los informes de resultadoautétoria a la entidad perteneciente a
la AGE a la que corresponda, en un plazo maximdSelias tras la ejecucion de la
auditoria.
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9 Requisitos legales

9.1 Confidencialidad

9.1.1 Tipo de informacion que debe protegerse

ElI PSCMTIN considera comgensiblda siguiente informacion y, por tanto, cuenta kamn
medidas de proteccidén necesarias en cuanto a escagdratamiento:

» Solicitudes de certificados, aprobadas o denegadaspmo toda otra informacion
personal obtenida para la expedicién y mantenimi€et certificados, excepto las
informaciones indicadas en la seccion siguiente.

» Claves privadas generadas o almacenadas por el PIBCM

* Registros de transacciones, incluyendo los registampletos y los registros de
auditoria de las transacciones.

* Registros de auditoria interna y externa, creattosnantenidos por el PSCMTIN y
sus auditores.

» Planes de continuidad de negocio y de emergencia.
» Politica y planes de seguridad.

* Documentacion de operaciones y restantes planespéeeacion, como archivo,
monitorizacion y otros analogos.

+ Toda otra informacion identificada comensible

Se protege mediante los medios fisicos presentés @8PD la informacion criptografica
que conforma el acceso a la Entidad de Certificad& PSCMTIN.

Se protege el acceso a las Tarjetas de Operacidanyinistracion de los moédulos
criptogréficos que dan soporte a la Entidad deif@axtion, asi como los numeros de serie
y activacion de los soportes criptograficos harawar

Se protegen las palabras de paso de acceso &dmntks roles presentes en la plataforma,
no debiendo difundirse en ningun caso entre miesteperfiles incompatibles y entre
los miembros del mismo grupo.

9.1.2 Informacion no sensible

La siguiente informacion es consideramasensibley de esta forma es reconocida por los
afectados:

» Los certificados emitidos o en tramite de emision.
» Lavinculacion del titular a un certificado emitigor el PSCMTIN.

 El nombre y los apellidos del titular del certifilca asi como cualquier otra
circunstancia o dato personal del titular, en pussto de que sea significativa en
funcion de la finalidad del certificado.

+ Ladirecciéon de correo electronico del titular dettificado o la direccidén de correo
electronico que corresponda.

* Los usos reseflados en el certificado.

» El periodo de validez del certificado, asi coméelzha de emision del certificado y
la fecha de caducidad.
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+ El nimero de serie del certificado.

* Los diferentes estados o situaciones del certificald fecha del inicio de cada uno
de ellos, en concreto: pendiente de generacionewtoega, valido, revocado,
suspendido o caducado y el motivo que provocérabaade estado.

 Las listas de revocacion de certificados (las CRa9j como las restantes
informaciones de estado de revocacion.

» Lainformacion contenida en los repositorios deiftedos.

« Toda otra informaciébn que no esté indicada en leciée anterior de este
documento.

9.1.3 Divulgacion de informacion de suspension y revocacion
Véase la seccion anterior.

9.1.4 Divulgacion legal de informacion

El PSCMTIN Unicamente divulgaréa la informacion itiecada comosensibleen los casos
legalmente previstos para ello. En concreto, lggstes que avalan la fiabilidad de los
datos contenidos en el certificado seran divulgamosaso de ser requeridos para ofrecer
evidencia de la correcta emision y gestion debci® vida del certificado en caso de un
procedimiento judicial, incluso sin consentimied®&d suscriptor del certificado.

El PSCMTIN indica estas circunstancias en la palitie intimidad prevista en la seccién
9.2 de este documento.

9.1.5 Divulgacion de informacién por peticion de su titular

El PSCMTIN incluye, en la politica de intimidad piga en la seccién 9.2 de este
documento, prescripciones para permitir la divulgade la informacion del suscriptor vy,
en su caso, del responsable del certificado, dineente a los mismos o a terceros.

9.2 Proteccion de datos personales

Para la prestacion del servicio, el PSCMTIN recabémacena ciertas informaciones, que
incluyen datos personales. Tales informacioneesaban directamente de los afectados,
con su consentimiento explicito o en los casosasnque la ley permite recabar la

informacion, sin consentimiento del afectado.

El PSCMTIN desarrolla una politica de intimidad,atierdo con la Ley Orgéanica 15/99,
de 13 de diciembre, de Proteccién de Datos de @arBersonal (LOPD), y documenta en
la DPCMTIN los aspectos y procedimientos de segdricbrrespondientes al documento
de seguridad previsto en el Real Decreto 1720/288721 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la LOPIDREMTIN tiene la consideracion de

Documento de Seguridad.

El PSCMTIN recaba los datos exclusivamente necesg@ra la expedicion y la gestion
del ciclo de vida del certificado.

El PSCMTIN no divulgara ni cedera datos persona&rsepto en los casos previstos en las
secciones 9.1.2 a 9.1.5 de este documento, ysattadn 5.8, en caso de terminacion de la
Entidad de Certificacion.
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La informacién confidencial de acuerdo con la LORB protegida de su pérdida,
destruccién, dafo, falsificacion y procesamientotd o no autorizado, de acuerdo con las
prescripciones establecidas en el Real Decreto/20Q0.

9.3 Derechos de propiedad intelectual

9.3.1 Propiedad de los certificados e informacion de revocacion
El PSCMTIN es la Unica entidad que goza de losate® de propiedad intelectual sobre
los certificados que emite.

El PSCMTIN concede licencia no exclusiva para rdpoir y distribuir certificados, sin
coste alguno, siempre y cuando la reproducciérirdegra y no altere elemento alguno del
certificado, y sea necesaria en relacion con firelastronicas y/o sistemas de cifrado
dentro del ambito de aplicacion de la DPCMTIN, segé define en la seccion 1.4.

Las mismas reglas resultan de aplicacion al usoinf@macion de revocacion de
certificados.

9.3.2 Propiedad de la politica de certificacion y Declaracion de
Practicas de Certificacion
La AGE es la Unica entidad que goza de los deredagsropiedad intelectual sobre las
politicas de certificacion de la AGE.
La DPCMTIN es propiedad en exclusiva del PSCMTIN.

9.3.3 Propiedad de la informacion relativa a nombres
El suscriptor conserva cualquier derecho, de exstie, relativo a la marca, producto o
nombre comercial contenido en el certificado.

El suscriptor es el propietario del nombre distidgudel certificado, formado por las
informaciones especificadas en la seccion 3.1 @P@MTIN.

9.3.4 Propiedad de claves
Los pares de claves son propiedad de los sus@sptia los certificados. Cuando una clave

se encuentra fraccionada en partes, todas lasspdgela clave son propiedad del
propietario de la clave.

9.4 Obligaciones y responsabilidad civil

9.4.1 Modelo de obligaciones del prestador de servicios de certificacion

El PSCMTIN garantiza, bajo su plena responsabilidqae cumple con todos los requisitos
establecidos para cada tipo de certificado queeemit

El PSCMTIN es la uUnica entidad responsable del ¢omgmto de los procedimientos
descritos en la DPCMTIN, incluso cuando una pati totalidad de las operaciones sean
subcontratadas externamente.

El PSCMTIN presta sus servicios de certificacionfoame con la DPCMTIN, en la que se
detallan funciones, procedimientos de operacioreglidas de seguridad.
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Antes de la emision y entrega del certificado aksptor, el PSCMTIN le informa de los
términos, condiciones y limitaciones relativos st ulel certificado, de su precio — caso de
tenerlo — y de sus limitaciones de uso.

Este requisito se cumple mediante un texto dividgate la politica de certificado
aplicable, en lenguaje comprensible, duradero ¢erapo, publicado en el Repositorio de
Informacion del PSCMTIN.

El PSCMTIN vincula a suscriptores y terceros quefiem en los certificados mediante
instrumentos juridicos apropiados.

El PSCMTIN asume otras obligaciones incorporadasctiimente en el certificado o
incorporadas por referencia.

9.4.2 Garantias ofrecidas a suscriptores y terceros que confian en los
certificados

El PSCMTIN, establece y rechaza garantias, y extabllas limitaciones de
responsabilidad aplicables. EI PSCMTIN garantizsuskriptor:

* Que no hay errores de hecho en las informacionetemiolas en los certificados,
conocidos o realizados por el PSCMTIN vy, en su,casoel registrador.

* Que no hay errores de hecho en las informacionetemioas en los certificados,
debidos a falta de diligencia en la gestion dedlicisud de certificado o en la
creacion del mismo.

* Que los certificados cumplen con todos los reqpssihateriales establecidos en la
DPCMTIN.

* Que los servicios de revocacion y el empleo deloRiggrio cumplen con todos los
requisitos materiales establecidos en la DPCMTIN.

El PSCMTIN garantiza al tercero que confia en gifezado:

* Que la informacién contenida o incorporada porregfeia en el certificado es
correcta, excepto cuando se indique lo contrario.

* En caso de certificados publicados en el Reposijtajie el certificado ha sido
emitido al suscriptor identificado en el mismo yeal certificado ha sido aceptado,
de acuerdo con la seccion 4.4 de la DPCMTIN.

* Que en la aprobacion de la solicitud de certificaédm la emision del certificado se
han cumplido todos los requisitos materiales estatids en la DPCMTIN.

» Larapidez y seguridad en la prestacion de los@esy en especial de los servicios
de revocacién y de Repositorio.

Adicionalmente, cuando emita un certificado de &retectronica, el PSCMTIN garantiza
al suscriptor y al tercero que confia en el cedio:

* Que el certificado contiene las informaciones geeedcontener un certificado
reconocido, de acuerdo con el articulo 11 de la2®2003, de 19 de diciembre
(LFE).

* Que, en el caso de que genere las claves privalasuscriptor se mantiene su
confidencialidad durante el proceso.
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9.4.3 Rechazo de otras garantias

El PSCMTIN rechaza toda otra garantia que no sgalnente exigible, excepto las
contempladas en la seccién 9.4.2.

9.4.4 Limitacion de responsabilidades

El PSCMTIN limita su responsabilidad a la emisiogegtion de certificados y, en su caso,
de pares de claves de suscriptores y de dispasititiptograficos suministrados por el
PSCMTIN (de autenticacion, de firma y verificaciba firma).

El PSCMTIN puede limitar su responsabilidad medidatinclusion de limites de uso del
certificado y limites de valor de las transacciopesa las que puede emplearse el
certificado.

9.4.5 Clausulas de exencion de responsabilidades

9.4.5.1 Clausula de exencién de responsabilidades con el suscriptor

El PSCMTIN incluye, en el documento que le vinatda el suscriptor, una clausula por la
cual el suscriptor se compromete a mantener indeainBSCMTIN de todo dafio
proveniente de cualquier accidon u omision que tesn responsabilidad, dafio o pérdida,
gasto de cualquier tipo, incluyendo los judiciatede representacion letrada en que pueda
incurrir, por la publicacién y uso del certificadmando concurra alguna de las siguientes
causas:

» Falsedad o manifestacion erronea realizada paugrio del certificado.

» Error del usuario del certificado al facilitar Idatos de la solicitud, si en la accién
u omision medié dolo o negligencia con respectd&CMTIN, la entidad de
registro o cualquier persona que confia en elfedio.

* Negligencia en la proteccion de la clave privadaeleempleo de un sistema fiable
o en el mantenimiento de las precauciones necegaara evitar el compromiso, la
pérdida, la divulgacion, la modificacion o el uspautorizado de dicha clave.

» Empleo por el suscriptor de un nombre (incluyendmiores comunes, direccion de
correo electrénico y nombres de domino), u otré&srimaciones en el certificado,
que infrinja derechos de propiedad intelectualdugtrial de terceros.

9.4.5.2 Cldausula de exencién de responsabilidades con tercero que confia en el
certificado

El tercero que confia en el certificado se compteraemantener indemne al PSCMTIN de
todo dafio proveniente de cualquier accion u omigifa resulte en responsabilidad, dafio
0 pérdida, gasto de cualquier tipo, incluyendojlokciales y de representacion letrada en
qgue pueda incurrir, por la publicacion y uso detifieado, cuando concurra alguna de las
siguientes causas:

* Incumplimiento de las obligaciones del tercero cuiefia en el certificado.
» Confianza temeraria en un certificado, a tenoadecircunstancias.

» Falta de comprobacién del estado de un certificpdoa determinar que no se
encuentra suspendido o revocado.
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9.4.6 Caso fortuito y fuerza mayor

El PSCMTIN estard exento de toda responsabilidaid dms efectos que pudieran
producirse por causas fortuitas o de fuerza mayor.

9.4.7 Ley aplicable

La ley aplicable a la prestacién de los serviciasluyendo la politica y practicas de
certificacion, es la ley espafiola, en especial:

 La Ley 11/2007, de 22 de junio, de acceso electoddie los ciudadanos a los
Servicios Publicos (LAECSP).

» LaLey59/2003, de 19 de diciembre, de Firma Ebeita (LFE).

e La directiva 1999/93/CE del Parlamento Europeo Yy @ensejo, de 13 de
diciembre de 1999, por la que se establece un n@wwnitario para la firma
electronica.

* Laley6/1997, de 14 de abril, de Organizacion gdianamiento de la AGE.

9.4.8 Clausulas de divisibilidad, supervivencia, acuerdo integro y
notificacion

El PSCMTIN establece, en las condiciones genemdesmision y uso de certificados,
clausulas de divisibilidad, supervivencia, acudrdegro y notificacion:

+ En virtud de la clausula de divisibilidad, la ind&lz de una clausula no afecta al
resto de la DPCMTIN.

* En virtud de la clausula de supervivencia, ciertggas continlan vigentes tras la
finalizacion de la prestacion de servicios por 8CIMTIN. A este efecto, se vela
porque, al menos los requisitos contenidos en dasi@anes9.4 Obligaciones y
responsabilidagd8 Auditoria de cumplimienfoy 9.1 Confidencialidadcontinten
vigentes tras la terminacion de los servicios.

e En virtud de la clausula de acuerdo integro seeedé que la DPCMTIN contiene
la voluntad completa y todos los acuerdos entrpdaes.

« En virtud de la clausula de notificacion, en la DMPON se establece el
procedimiento por el cual las partes se notificachles mutuamente.

9.4.9 Clausula de jurisdiccion competente

El PSCMTIN establece que la competencia judicidrimacional corresponde a los jueces
espanoles.

La competencia territorial y funcional se determeravirtud de las reglas de derecho
internacional privado y reglas de derecho proogselresulten de aplicacion.

9.4.10 Resolucion de conflictos

El PSCMTIN resolvera cualquier disputa que se dersobre la interpretacion o
aplicabilidad de la DPCMTIN a la Politica de Ceacafion.

Las situaciones de discrepancia que se derivenadstilizacion del empleo de los
certificados emitidos por el PSCMTIN, se resolveadticando los mismos criterios de
competencia que en los casos de los documentosdirsrde forma manuscrita.

MINISTERIO
62
DE TRABAJO
E INMIGRACION



En los supuestos de controversia producidos conmsecoiencia de la gestion de los
certificados entre las diferentes entidades deplestadores de servicios de certificacion
acreditados u homologados, se estara a lo estdblenila DPCMTIN.
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Anexo A:

CCEAL4+
CCN-STIC-405

CWA 14167

CWA 14169

EIFE
EIFEBI

EIFEBIII

ETSI TS 101 456

ETSI TS 101 862
ETSI TS 102 023

ETSI TS 102 042

ETSI TS 102 176-1

ETSI TS 102 176-2

ETSI TS 102 280

FIPS 140-2

IETF RFC 2560

IETF RFC 3279

IETF RFC 3280

IETF RFC 3647

IETF RFC 3739

Referencias

Common Criteria Evaluation Assurance Leg#AL) 4+.

Guia de seguridad de las TIC. Algoritmos y paraosetpara firma
electronica segura.

CEN-CWA 14167: Security Requirements fbrustworthy Systems
Managing Certificates for Electronic Signature, cestablece requisitos
para los sistemas software y hardware que gestieineéinlo de vida de los
certificados.

CEN-CWA 14169: Secure Signature-CreatiDevices "EAL 4+",
establece un perfil de proteccion dispositivos segde creacion de firma
de la ley 59/2003 de 19 de diciembre de 2003, mheafielectronica y la
directiva europea.

Esquema de identificacién y firma electronaa las Administraciones
Publicas.

Esquema de identificacion y firma electr@ide las Administraciones
Publicas. Bloque I: Perfiles de certificados el@gicos.

Esquema de identificacion y firma electidm de las Administraciones
Publicas. Bloque lll: Propuestas de condicionesg#es adicionales en la
AGE.

ETSI Technical Specification TS 184%6. Policy requirements for
certification authorities issuing qualified certdites.

ETSI Technical Specification TS 862. Qualified Certificate Profile.
ETSI Technical Specification TS D23. Policy requirements for time-
stamping authorities.

ETSI Technical Specification TS 1022. Policy requirements for
certification authorities issuing public key ceadiftes.

ETSI Technical Specification TR 176-1. Algorithms and Parameters for
Secure Electronic Signatures; Part 1: Hash funstiand asymmetric
algorithms.

ETSI Technical Specification TR 176-2. Algorithms and Parameters for
Secure Electronic Signatures; Part 2: Secure chapr®ocols and
algorithms for signature creation devices.

ETSI Technical Specification TS 0Q3. X.509 V.3 Certificate Profile for
Certificates Issued to Natural Persons.

Federal Information Processing Standa(BfPS) 140-2, Security
Requirements for Cryptographic Modules.

X.509 Internet Public Key Infrastiwet Online Certificate Status
Protocol-OCSP.

Algorithms and Identifiers for thedmet X.509 Public Key Infrastructure.
Certificate and Certificate Revocation List (CRLpfle.

Internet X.509 Public Key Infrasturet Certificate and Certificate
Revocation List (CRL) Profile.

Internet X509 Public Key Infrastiure Certificate Policy and Certification
Practice Framework.

Internet X.509 Public Key Infrastiuret Qualified Certificates Profile.
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IETF RFC 4055

IETF RFC 4325

IETF RFC 4491

IETF RFC 4630

ISO 3166-1

ISO 15048

ISO 27001

ISO 9594-8

ITU-T X.501
ITU-T X.509

UTF-8

Additional Algorithms and Identifieh RSA Cryptography for use in the
Internet X.509 Public Key Infrastructure Certifieatand Certificate
Revocation List (CRL) Profile.

Internet X.509 Public Key Infrasturet Authority Information. Access
Certificate Revocation List (CRL) Extension.

Using the GOST R 34.10-94, GOST R(32001, and GOST R 34.11-94
Algorithms with the Internet X.509 Public Key In§taucture Certificate
and CRL Profile.

Update to Directory String Procesdmghe Internet X.509 Public Key
Infrastructure Certificate and Certificate RevoeatList (CRL) Profile.

Codes for the representation of nameswifitries and their subdivisions —
Part 1: Country codes. Alpha-2 country codes.

Common Criteria for Information Technglodsecurity Evaluation
(CC/ISO 15408).

ISO/IEC 27001 (Information technology -ec@ity techniques -
Information security management systems - Requinésie
Information Technology - Open Systems Interconoecti The Directory:
Public-key and Attribute Certificate Frameworks.

ITU-T Recommendation X.501 TC2 (08/199TSO/IEC 9594-2:1998.

ITU-T Recommendation X.509 (2005): Infmation Technology — Open
Systems Interconnection - The Directory: AutheritozaFramework.

8-bit Unicode Transformation Format.
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Anexo B: Esquema de admision de Prestadores de
Servicios de Certificacion

El PSCMTIN expone que conoce y cumple los requesyocondiciones adicionales
establecidas en el documento [EIFEBIII].

El PSCMTIN se encuentra inscrito en la relacion plestadores de servicios de
certificacion publicada en el Portal del Ministele Industria y Comercio (MITyC)
[EIFEBIII].

El PSCMTIN ha aplicado voluntariamente los procedittos de admision y tramitacion
de solicitudes de conformidad al esquema de cabsi particulares de certificacion de
las AAPP Procedimiento de evaluaciéon y admisién de PSC \ificados en la
Administracion, asumiendo los costes por la tramitacion del guouniento, por
evaluacion, auditoria y demas previstos. Este esgummplementa al ya aplicado por el
MITyC para la supervision y control de los prestadcujetos a la LFE [EIFEBIII].

El PSCMTIN cumple los criterios técnicos y operasivelaborados y mantenidos por el
Grupo de Trabajo Permanente formado por repredestalel Ministerio de Presidencia
(MPR) y del MITyC, de ahora en adelante, GTP MPR-@, adicionales a las
obligaciones de la LFE, necesarios para los prestadjue desean ser admitidos como
PSC para la administracion [EIFEBIII].

e La condicion de PSC admitido, asi como el reconmeito de la actividad
realizada, esta recogida por el GTP MPR-MITyC yljgada tanto en la relacion
de prestadores de servicios de certificacion wébidEyC como en otros Portales
0 Sedes electrénicas de la Administracion.

» Aparece en la relacion de certificados electronadsnitidos en el ambito de las
relaciones con o dentro de la Administracion PaéblEstatal, a efectos de
aplicacion y verificacion de la firma electrénica s documentos electrénicos
emitidos o recibidos en dicho ambito, mantenidatreéimadamente por el GTP
MPR-MITyC.

El PSCMTIN estd preparado para pasar revisionesrreeg no periodicas realizadas
exclusivamente por el GTP MPR-MITyC (o personakexb designado a tal efecto), que
demuestren su fiabilidad como PSC admitido pordenfistracion:

e ElI GTP MPR-MITyC es el responsable de auditar emmumiento de las
condiciones generales adicionales por parte deptestadores de servicios de
certificacion admitidos. Este proceso se realizd@dorma complementaria a las
facultades de inspeccion y control del MITyC.

e EIGTP MPR-MITyC es el responsable de supervisasntrolar que los perfiles de
definicion de cada certificado en vigor reflejem @xactitud la misma estructura de
los certificados generados por el PSC.

« EI GTP MPR-MITyC podra exigir a los prestadores dportacion de la
documentacion que resulte oportuna para el dekad®lsus funciones de auditoria
y seguimiento, asi como la nueva comprobacion dehptimiento de las
condiciones adicionales, encontrandose éstos dolgya colaborar en todo lo
necesario para ello.
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Al prestador que obstaculice o impida gravementaulditoria y seguimiento del
cumplimiento de las condiciones adicionales, o meeimpla las mismas, se le
retirard el derecho de admision de sus certificgoda AGE. Adicionalmente, el
GTP MPR-MITyC notificara esta circunstancia al aigano de certificacion de la

actividad del prestador, a los efectos de la rénjsen el sentido que proceda, de la
citada certificacion.
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