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1 Introduccion

El presente documento recoge la Declaracion de las Practicas de Certificacion del
Prestador de Servicios de Certificacion del Ministerio de Empleo y Seguridad Social
(PSCM), desde ahora, DPCM.

La DPCM se encuentra disponible de manera facilmente accesible por via electronica y de
forma gratuita. La DPCM se ha redactado conforme a las especificaciones de la RFC 3647
[IETF RFC 3647]. La DPCM asume que el lector conoce los conceptos de PKI, certificado
y firma electronica; en caso contrario se recomienda al lector que se forme en el
conocimiento de los anteriores conceptos antes de continuar con la lectura del presente
documento.

En cumplimiento del articulo 19 de la Ley 59/2003, de 19 de diciembre, de Firma
Electronica (LFE), la DPCM detalla las obligaciones que el PSCM se compromete a
cumplir en relacion con las medidas de seguridad técnicas y organizativas; las condiciones
aplicables a la solicitud, expedicion, uso, suspensién y extincion de la vigencia de los
certificados electronicos; la gestion de los datos de creacion y verificacion de firma
electrénica y de los certificados electrénicos; los perfiles de los certificados y los
mecanismos de informacidn sobre su vigencia.

En el caso de que el PSCM no pueda ofrecer los servicios en las condiciones que se
establecen en la presente DPCM no daré servicio alguno hasta la autorizacion expresa de
operacion por parte del organismo responsable una vez estudiadas las condiciones reales de
operatividad.

1.1 Presentacion

1.1.1 Niveles de Aseguramiento

Basandose en los dos niveles de aseguramiento establecidos para los perfiles de los
diferentes certificados emitidos conforme a la LAECSP y en las diferentes modalidades de
firma electrénica recogidas en la LFE, el PSCM emite sus certificados conforme al
siguiente esquema:

¢ Nivel medio de aseguramiento: Sistemas de firma electronica avanzada basada en
certificado electronico reconocido.

¢ Nivel alto de aseguramiento: Sistemas de firma electrénica reconocida.

Todos los certificados incluyen implicitamente, en cada perfil definido, el nivel de
aseguramiento que le corresponde mediante un identificador Unico: el identificador del
objeto Identidad Administrativa.

1.1.2 Tipos y clases de certificados

De acuerdo con la LAECSP y la LFE existe una tipologia de servicios de certificacion con
la finalidad de expedir certificados electronicos para diversos usos y a diferentes usuarios
finales.

A continuacion se muestra la descripcion de los tipos de certificados definidos y que son
pertinentes para el PSCM con el fin de indicar correctamente el uso que se dara a los
mismos.
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e El Certificado de Empleado Publico es el certificado previsto en el articulo 19 de la
LAECSP, para el personal al servicio de la Administracion.

e EI Certificado de Empleado Publico gestionado por HSM es el certificado previsto
en el articulo 19 de la LAECSP, para el personal al servicio de la Administracion.

e EI Certificado de Sede Electronica Administrativa es el certificado previsto en el
articulo 17 de la LAECSP.

e El Certificado de Sello Electronico para la Actuacion automatizada es el certificado
previsto en el articulo 18 de la LAECSP, también denominado certificado de sello
electrénico de Administracion Publica, érgano o entidad de derecho publico

En el &mbito de la DPCM y de la documentacion especifica para cada certificado, el PSCM
emite los siguientes tipos de certificados:

e Certificados de Empleado Publico de nivel alto, con soporte en un dispositivo
seguro de creacion de firma de acuerdo con el articulo 24 de la LFE (tarjeta
criptografica o token USB).

e Certificados de Empleado Publico gestionados por HSM de nivel medio.

o Certificados de Sede Electrénica de nivel medio, con soporte en contenedor
software (en un servidor seguro de aplicacion).

o Certificados de Sello Electronico de nivel medio, con soporte en contenedor
software (en un servidor seguro de aplicacion).
Fuera del &mbito de la LAECSP, el PSCM emite adicionalmente los siguientes tipos de
certificados:

e El Certificado de Sellado de Respuestas OCSP es el certificado que permite firmar
las respuestas emitidas por el servidor OCSP.

e EI Certificado de Sellado de Tiempo TSA es el certificado que permite firmar las
referencias temporales.

e El Certificado de Firma de Software es el certificado que permite firmar el codigo y
los ejecutables del software.

Cada uno de los certificados emitidos conlleva un grado de confianza, asociado a los
diferentes niveles de aseguramiento bajo los que se emiten, debido a los requisitos técnicos
y de seguridad que estos niveles llevan asociados.

Las especificidades relativas a cada tipo de certificado emitido por el PSCM estan
reguladas en la documentacion especifica para cada certificado.

1.1.3 Relacion entre la DPCM y otros documentos

La DPCM incluye todos los procedimientos detallados por la AGE que deben cumplir las
Entidades de Certificacidn, suscriptores y demas usuarios de certificados. La DPCM se
complementa con los documentos que describen los perfiles de los certificados.

1.2 Nombre del documento e identificacion

1.2.1 Identificacion de este documento

Este documento se denomina Declaracion de Practicas de Certificacion del PSCM, con
la informacion reflejada en el control de versiones del documento (pag. ii).
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La ubicacion de la DPCM se encuentra en el Anexo Enlaces (URL).

1.2.2 Identificacion de los tipos de certificado

Cada tipo de certificado recibe su propio OID, indicado a continuacion e incluido dentro
del certificado, en el campo PolicyIdentifier. Cada OID es univoco y no se emplea para
identificar diferentes tipos, politicas y versiones de los certificados emitidos.

e Certificado de Empleado Publico:
o Nivel alto (certificado de firma): [1.3.6.1.4.1.27781.2.4.4.1.3]
o Nivel alto (certificado de autenticacion): [1.3.6.1.4.1.27781.2.4.4.2.3]
e Certificado de Empleado Publico gestionado por HSM:
o Nivel medio (certificado de firma): [1.3.6.1.4.1.27781.2.4.4.4.1]
o Nivel medio (certificado de autenticacion): [1.3.6.1.4.1.27781.2.4.4.5.1]
e Certificado de Sede Electrénica:
o Nivel medio: [1.3.6.1.4.1.27781.2.4.2.2.2]
e Certificado de Sello Electronico:
o Nivel medio: [1.3.6.1.4.1.27781.2.4.3.2.3]
e Certificado de Sellado de Respuestas OCSP: [1.3.6.1.4.1.27781.2.4.33.1.2]
e Certificado de Sellado de Tiempo TSA: [1.3.6.1.4.1.27781.2.4.34.1.2]
e Certificado de Firma de Software: [1.3.6.1.4.1.27781.2.4.32.1.2]

1.3 Participantes en los servicios de certificacion

La DPCM regula una comunidad de usuarios que deben obtener certificados, de acuerdo
con la LAECSP, la LFE y la normativa administrativa correspondiente.

Los siguientes parrafos identifican tanto los componentes del prestador de servicios de
certificacion como la comunidad de entidades involucradas en la gestién y mantenimiento
de los certificados y claves.

1.3.1 Prestador de servicios de certificacion

Un Prestador de Servicios de Certificacién (PSC) es una persona fisica o juridica que
expide certificados o presta otros servicios en relacion con la firma electronica, de acuerdo
con la LFE. Un PSC genera los certificados electronicos mediante la operacion de
entidades de certificacion de su titularidad que firman electronicamente los certificados.

Dentro del PSCM, de acuerdo con el sistema de certificacion de la AGE, ofrecen servicios
los prestadores siguientes:

e Entidad de Acreditacion, prestador que admite, supervisa y acredita entidades de
certificacion.

e Entidad de Certificacidn, prestador que emite certificados.

e Entidades de Registro, prestadores que registran usuarios.

e Entidad de Validacién, prestador que verifica firmas y certificados.
o Entidad de Sellado de Tiempo, prestador que emite sellos de tiempo.
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1.3.1.1 Entidad de Acreditacion

Las funciones de acreditacion del DPCM estan atribuidas a la Subsecretaria del Ministerio,
la cual admite, acredita y supervisa las entidades de certificacion.

1.3.1.2 Entidad de Certificacion

La Subdireccion General de Tecnologias de Informacién y las Comunicaciones, SGTIC,
opera los componentes del PSCM, de manera que da fe de la correcta correspondencia de
los pares de claves de los suscriptores finales con la identidad que representan. Dicha
vinculacion de los pares de claves con la identidad tiene lugar a traves de certificados
X.509 v3 segun lo descrito en la DPCM vy en los perfiles de los certificados.

La Entidad de Certificacién se compone, de manera unica y exclusiva, de la CA Raiz,
cuyos datos presentes en el certificado se muestran a continuacion:

CN = AC1 RAIZ MTIN

SERIALNUMBER = S2819001E

OU = PRESTADOR DE SERVICIOS DE CERTIFICACION MTIN
Emisor OU = SUBDIRECCION GENERAL DE PROCESO DE DATOS

O = MINISTERIO DE TRABAJO E INMIGRACION

L = MADRID

C=ES

CN = AC1 RAIZ MTIN
SERIALNUMBER = S2819001E
OU = PRESTADOR DE SERVICIOS DE CERTIFICACION MTIN

Titular OU = SUBDIRECCION GENERAL DE PROCESO DE DATOS
O = MINISTERIO DE TRABAJO E INMIGRACION
L = MADRID
C=ES

NuUmero de Serie 05 0b 41 5e 82 7b

jueves, 05 de noviembre de 2009 17:17:45

Periodo de Validez domingo, 03 de noviembre de 2019 17:17:45

0z T shal
Funcion resumen del certificado 6a d2 3b 9d c4 8e 37 5f 85 9a d9 ca b5 85 32 5¢ 23 89 40 71
Algoritmo de firma shalRSA

Cada tipo de certificado esta descrito en un documento con el perfil del certificado.

1.3.1.3 Entidades de Registro

Las Entidades de Registro asisten al PSCM en las funciones de identificacion y
autenticacion de los suscriptores, asi como en otras tareas relativas a la gestion de los
certificados. Tienen como mision principal la de garantizar que la informacion contenida
en la solicitud del certificado sea completa y veraz. Las tareas que desempefian son:

e ldentificacion y autenticacion de la identidad de las personas solicitantes y
receptoras de los certificados.

e Entrega de los dispositivos seguros de creacién de firma a los suscriptores o
responsables de los certificados.

e Aprobacién de la generacion de los certificados.

¢ Almacenamiento de los documentos en relacion con los servicios de certificacion o
envio de los mismos para su almacenamiento.
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Las Entidades de Registro estan compuestas, de manera conjunta, por los servicios
telematicos que permiten la gestion del ciclo de vida de los certificados y por los puestos
de expedicion presencial que operan dedicados a tal fin.

Las Entidades de Registro llevan a cabo la identificacion de los solicitantes de certificados
conforme a las normas de la DPCM vy el acuerdo suscrito con la Entidad de Certificacion.
En el caso de que las Entidades de Registro pertenezcan al Ministerio, no sera precisa la
firma de ningun acuerdo y las relaciones entre ambas se regirdn por la DPCM vy las
Politicas de Certificacion que sean de aplicacion. Las Entidades de Registro competentes
para la gestion de solicitudes de certificacion se encuentran definidas para cada tipo de
certificado.

La Entidad de Certificacion podra valerse de una o varias Entidades de Registro elegidas
libremente para la prestacion del servicio de certificacion.

Los servicios ofrecidos por las Entidades de Registro para los certificados de Empleado
Publico se encuentran en la Intranet del Ministerio.

1.3.1.4 Entidades de Validacion

Las Entidades de Validacion son las encargadas de suministrar informacion sobre la
vigencia de los certificados electronicos emitidos por una Entidad de Certificacion. Para
proporcionar esta informacion, las Entidades de Validacion usan los servicios de la lista de
entidades de confianza (TSL), estructura que mantiene la relacion de los servicios de
certificacion admitidos por todas las AAPP.

La Entidad de Validacion del PSCM presta servicio a los usuarios de forma que se puede
comprobar el estado del certificado de forma instantanea, segura y fiable.

El acceso a los servicios de validacion del estado de los certificados se ofrece de forma
publica. La ubicacion del servicio de validacion OCSP y del certificado del servicio OCSP
se encuentra en el anexo C.

1.3.1.5 Entidades de Sellado de Tiempo

La Entidad de Sellado de Tiempo aporta evidencias criptograficas de existencia en un
momento determinado, el indicado en el sello de tiempo.

El acceso a los servicios de sellado de tiempo de firma electronica se ofrece de forma
generalizada a las aplicaciones del Ministerio.

La Entidad de Sellado de Tiempo del Ministerio proporciona servicio segin determina la
[ETSI TS 102 023] y las condiciones adicionales establecidas por la AGE para adaptar
dicha norma a la normativa espafiola y mejorar los niveles de calidad exigidos.

La ubicacion del certificado de sellado de tiempo se encuentra en el anexo C.

1.3.2 Usuarios finales

Los usuarios finales son las entidades o personas que disponen vy utilizan los certificados
electronicos emitidos por las Entidades de Certificacion del PSCM. En concreto, podemos
distinguir los siguientes usuarios finales:

e Los solicitantes de certificados.
e Los suscriptores de certificados.
e Los responsables de certificados.
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e Los verificadores de certificados.

1.3.2.1 Solicitantes de los certificados

Todo certificado es solicitado por una persona en su propio nombre, en nombre de una
institucion o en nombre de otra persona fisica o juridica.

En el caso de certificados de Empleado Publico, el solicitante debe ser empleado publico
del organismo.

En el caso de certificados de Sede Electrénica, Sello Electrénico, Sellado de Respuestas
OCSP y Sellado de Tiempo la peticion debera proceder de empleados publicos.

La peticién de certificados de Firma de Software se realizar4 por un empleado publico
perteneciente a la unidad que procedera a la firma de dicho software.

1.3.2.2 Suscriptores de los certificados

Los suscriptores de certificados son las AAPP vy las personas, fisicas o juridicas, asi
identificadas en el campo Subject del certificado y que aseguran que utilizan su clave y su
certificado de acuerdo con la DPCM.

En los certificados de Sede y de Sello, dentro del campo Subject (concretamente en el
atributo Common Name) también se identifica el dispositivo o servidor al que estan
asociados.

1.3.2.3 Responsables de los certificados

Los responsables de certificados, esto es de la custodia de los certificados, son las personas
fisicas asi identificadas en el objeto Identidad Administrativa dentro de la extensién
SubjectAltName. Adicionalmente el responsable del certificado puede estar identificado en
los campos Given Name 'y Surname del Subject del certificado.

En el caso de certificados de Empleado Publico, el responsable del certificado es el titular
del mismo.

En el caso de certificados de Sede Electronica y Sello Electronico el responsable serd un
empleado publico.

En el caso del certificado de Sellado de Respuestas OCSP, el responsable del mismo sera
el responsable de la Entidad de Validacion.

En el caso del certificado de Sellado de Tiempo TSA, el responsable del mismo sera el
responsable de la Entidad de Sellado de Tiempo.

En el caso de certificados de Firma de Software, el responsable seré el responsable de la
unidad que solicito el certificado para firmar el software.

1.3.2.4 Verificadores de los certificados

Los verificadores son las entidades (incluyendo personas fisicas, AAPP, personas juridicas
y otras organizaciones) que, utilizando el certificado de un suscriptor emitido por una
entidad de certificacion que opera bajo la DPCM, verifican la integridad de un mensaje
firmado electrénicamente; identifican al emisor del mensaje; o establecen un canal
confidencial de comunicaciones con el propietario del certificado, basandose en la
confianza de la validez de la relacion entre el nombre del suscriptor y la clave publica del
certificado proporcionada por la entidad de certificacion. Un verificador utilizara la
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informacidn contenida en el certificado para determinar la utilizacion del certificado para
un uso en particular.

1.4 Uso de los certificados

Los certificados que se circunscriben a la DPCM deberan ser utilizados so6lo para las
transacciones definidas en los sistemas y aplicaciones permitidos. La expedicion efectiva
de los certificados soportados en la DPCM obliga al suscriptor a la aceptacion y uso de los
mismos en los términos expresados en la DPCM.

Se recalca que esté fuera del ambito de la DPCM garantizar la viabilidad tecnoldgica de las
aplicaciones que haran uso de cualquiera de los perfiles de certificados definidos en la
DPCM.

No se permite en modo alguno el uso de cualquiera de los certificados fuera del &mbito
descrito en la DPCM, pudiendo ser causa de revocacion inmediata el uso indebido de los
mismos.

Cada tipo de certificado emitido por el PSCM con correspondencia en los definidos por la
LAECSP tendréa su uso delimitado por lo dispuesto en la ley. El resto de los certificados se
atendrén a lo especificado en el mismo certificado o en sus documentos de perfil.

1.5 Administracion de la DPCM

1.5.1 Organizacion que administra el documento

La Subsecretaria del Ministerio ostenta la representacion ordinaria del ministerio y la
direccion de sus servicios comunes, asi como el ejercicio de las atribuciones a que se
refiere el articulo 15, de 14 de abril, de Organizacién y Funcionamiento de la AGE, vy, en
particular, la coordinacion y gestion de los recursos humanos, financieros, tecnoldgicos y
materiales del departamento.

De la Subsecretaria depende la SGTIC (antigua Subdireccion General de Proceso de Datos)
responsable del impulso y coordinacion de la politica informatica del ministerio y de sus
diferentes organismos, la coordinacion de la administracion electronica en el departamento,
la planificacion y gestion de los sistemas de informacion necesarios para el funcionamiento
de los servicios, la gestion y administracion de las redes de comunicaciones de telefonia y
datos de los servicios centrales, interprovinciales y del exterior, la administraciéon de la
presencia en Internet del ministerio, el asesoramiento y asistencia en tecnologias de la
informacion y las comunicaciones, la supervision en materia de tecnologias de la
informacién y de las comunicaciones de los organismos autdnomos adscritos a excepcién
del Servicio Publico de empleo Estatal y de los dependientes de la Secretaria de Estado de
la Seguridad Social.

Por ello, el responsable del PSCM (incluyendo las Entidades de Certificacion, Registro,
Validacion y Sellado de Tiempo) es el responsable de la SGTIC y por ende es el
responsable de la definicion, revisién y divulgacién de la DPCM. Existen dos adjuntos al
responsable del PSCM que asesoran y colaboran en la definicion, analisis y mejora del
PSCM asi como lo sustituyen en caso de ausencia prolongada de este, de acuerdo con lo
legalmente aplicable. Ambos adjuntos son los responsables adjuntos de la SGTIC.
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1.5.2 Datos de contacto de la organizacion
Subdireccion General de Tecnologias de la Informacion y las Comunicaciones
C/ Agustin de Bethencourt, 4
28003 - Madrid
ca@mtin.es
Teléfono: 91 363 11 88/9 — Fax: 91 363 07 73

1.5.3 Procedimiento de gestion del documento

1.5.3.1 Procedimiento de Especificacion de Cambios

Corresponde al responsable del PSCM la aprobacion y aplicacion de los cambios
propuestos a la DPCM.

El PSCM revisard la DPCM al menos una vez al afio. Los errores, actualizaciones,
sugerencias 0 mejoras sobre este documento, deberan comunicarse a la organizacion cuyos
datos de contacto aparecen en la seccién 1.5.2. Toda comunicacion deberd incluir una
descripcion del cambio, su justificacion y la informacidén de la persona que solicita la
modificacion.

Todos los cambios aprobados en la DPCM se difundirdn a todas las partes interesadas
segun lo especificado en el apartado siguiente.

1.5.3.2 Procedimientos de Publicacion

El DPCM publicara toda la informacién que considere oportuna relativa a los servicios
ofrecidos (incluyendo la DPCM) en un repositorio accesible a todos sus usuarios. La
ubicacion de la DPCM actualizada se publicara en:

http://ca.mtin.es/mtin/DPCyPoliticas

1.5.3.3 Procedimiento de Aprobacion de la DPCM y de Politicas Externas
La DPCM ha sido aprobada por el responsable del PSCM previa comprobacion de que el

presente documento cumple con lo estipulado por la AGE.

1.6 Definiciones y acronimos

1.6.1 Definiciones
En el &mbito de la DPCM se utilizan las siguientes definiciones:

C Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura
de directorio X.500.

CN Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura
de directorio X.500.

CSR Conjunto de datos que contienen una clave publica y su firma electrénica

utilizando la clave privada asociada, enviado a la Autoridad de
Certificacidn para la emision de un certificado electronico que contenga
dicha clave publica.

DN Identificacion univoca de una entrada dentro de la estructura de directorio

MINISTERIO
8 DE EMPLEO
Y SEGURIDAD SOCIAL


http://ca.mtin.es/mtin/DPCyPoliticas

X.500.

HSM Mddulo de seguridad criptografico empleado para almacenar claves y
realizar operaciones criptograficas de modo seguro.

@) Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura
de directorio X.500.

OCSP Este protocolo permite comprobar en linea la vigencia de un certificado
electrdnico.

ou Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura
de directorio X.500.

PIN Contrasefia que protege el acceso a una tarjeta criptogréfica.

PKCS Estandares de PKI desarrollados por RSA Laboratories y aceptados
internacionalmente.

PKIX Grupo de trabajo dentro del IETF constituido con el objeto de desarrollar
las especificaciones relacionadas con las PKI e Internet.

PUK Contrasefia que permite desbloquear una tarjeta criptografica que ha sido
bloqueada por introduccidn consecutiva de un PIN incorrecto.

RFC Estandar emitido por la IETF.

1.6.2 Acréonimos

AAPP Administraciones Publicas

AGE Administracion General del Estado

AR Entidad de Registro, también denominada Autoridad de Registro

AV Entidad de Validacion, también denominada Autoridad de Validacion

C Country (Pais)

CA Certification Authority (Entidad de Certificacion)

CDP CRL Distribution Point (Punto de Distribucion de las CRL)

CEC Control de Emision de Certificados, Codigo de Emision de Certificados

CEN Comité Européen de Normalisation

CN Common Name (Nombre Comun)

CP Certificate Policy

CPD Centro de Proceso de Datos

CPS Certification Practice Statement

CRL Certificate Revocation List, Lista de Revocacion de Certificados

CSP Cryptographic Service Provider, Proveedor de Servicios Criptograficos

CSR Certificate Signing Request (peticidn de certificado)

CWA CEN Workshop Agreement

DN Distinguished Name (Nombre Distintivo)

DPC Declaracion de Practicas de Certificacion

DPCM Declaracion de Préacticas de Certificacion del Ministerio

ETSI European Telecommunications Standard Institute

FIPS Federal Information Processing Standard (Estandar USA de procesado de

informacion)

GTP Grupo de Trabajo Permanente

HSM Hardware Security Module

IETF Internet Engineering Task Force (organismo de estandarizacién de

Internet)
LAECSP Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
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LDAP

LFE
LOPD
MINETUR
MINHAP
@)

Oou

OID
OCSP
PIN
PKCS
PKI
PKIX
PSC
PSCM
PUK

RA

RFC
SGTIC

TSL
VA

Servicios Publicos

Lightweight Directory Access Protocol (protocolo de acceso a servicios
de directorio)

Ley 59/2003 de 19 de diciembre de Firma Electrénica

Ley Organica de Proteccion de Datos de Caracter Personal
Ministerio de Industria, Energia y Turismo

Ministerio de Hacienda y Administraciones Publicas

Organization (Organizacion)

Organizational Unit (Unidad Organizativa)

Object IDentifier (Identificador de objeto Gnico)

On-line Certificate Status Protocol

Personal Identification Number (nimero de identificacion personal)
Public Key Infrastructure Standards (estandares de PKI)

Public Key Infrastructure (Infraestructura de Clave Publica)

Grupo de trabajo dentro del IETF (Internet Engineering Task Group)
Prestador de Servicios de Certificacion

Prestador de Servicios de Certificacion del Ministerio

PIN UnlocK Code (codigo o clave de desbloqueo del PIN)
Registration Authority

Request For Comments

Subdireccion General de Tecnologias de la Informacion y las
Comunicaciones

Trust-service Status List (Lista de Entidades de Confianza)
Validation Authority (Autoridad de Validacién)
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2 Publicacion de informacion y Repositorio de
Certificados

2.1 Repositorio de certificados y de informacion

La Entidad de Certificacion del PSCM dispone de un repositorio de informacion disponible
durante las 24 horas de los 7 dias de la semana. En caso de fallo grave del sistema fuera del
control del PSCM, este se compromete a realizar los mejores esfuerzos para que el servicio
se encuentre disponible de nuevo en el plazo establecido en la seccion 5.7.4 de este
documento.

El PSCM mantiene en su repositorio la siguiente informacion:
e Las distintas versiones de la DPCM y los documentos en ella definidos.

e Los perfiles de certificados dictados por el PSCM para desarrollar ulteriores
requisitos, dentro del marco de la DPCM.

e Todas las versiones anteriores de la citada documentacién, con indicacion de los
periodos en que resultaron aplicables.

e Las listas de certificados revocados y otras informaciones de estado de revocacién
de los certificados.

Dicha documentacion se mantendra publicada durante un periodo minimo de quince afios
desde la emisién del certificado. EI PSCM cumple las obligaciones de registro y archivo de
informaciones adecuadas a la duracién de los diferentes tipos de documentos y expedientes
electrénicos empleados por la AGE, que estipula periodos minimos para cada tipo de
documento y expediente.

El PSCM cumple las obligaciones de registro y archivo de informacion determinadas por
las especificaciones técnicas [ETSI TS 101 456] y [ETSI TS 102 042].

En todo caso, se mantiene la justificacion documental que acredita la aceptacion del
certificado emitido de forma permanente, sin que dicha acreditaciobn documental se
destruya en ningun momento.

2.2 Publicacion de informacion de la Entidad de Certificacion
La ubicacién de la DPCM se encuentra en el anexo Enlaces URL.

La ubicacion del certificado raiz de la Entidad de Certificacion se encuentra en el anexo
Enlaces URL.

La ubicacion del servicio de validacién que implementa el protocolo OCSP se encuentra en
el anexo Enlaces URL.

La ubicacion de la publicacion de las CRL se encuentra en el anexo Enlaces URL.

2.3 Frecuencia de publicacion

La informacion anteriormente indicada, incluyendo perfiles y la DPCM, se publica tan
pronto como se encuentre disponible. Los cambios en la DPCM se rigen por lo establecido
en la seccion 1.5 del presente documento.

La informacion de estado de revocacion de certificados se publica de acuerdo con lo
establecido en las secciones 4.9.7 y 4.9.9 de este documento.
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2.4 Control de acceso

El PSCM no limita el acceso de lectura a las informaciones establecidas en la seccion 2.2,
pero establece controles para impedir que personas no autorizadas puedan afiadir,
modificar o borrar registros del repositorio de informacion, protegiendo igualmente la
integridad y autenticidad de la informacion de estado de revocacion.

El PSCM emplea sistemas fiables para su repositorio de informacién de modo tal que:
e Unicamente personas autorizadas puedan hacer anotaciones y modificaciones.
e Pueda comprobarse la autenticidad de la informacion.
e Pueda detectarse cualquier cambio técnico que afecte a los requisitos de seguridad.
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3 Identificacion y autenticacion
3.1 Gestion de nombres

3.1.1 Tipos de nombres

Todos los certificados contienen un nombre distintivo (DN) de la persona y/o organizacion,
identificados en el certificado, definido de acuerdo con lo previsto en la recomendacién
[ITU-T X.501] y contenido en el campo Subject, incluyendo un componente Common
Name. Todos los certificados emitidos cumplen, ademas, con la norma [IETF RFC 3280].

3.1.2 Normalizacion e Identidad Administrativa

El PSCM utiliza el esquema de nombres normalizado propuesto por la AGE Identidad
Administrativa para cada tipo y perfil de certificado emitido. De este modo se utiliza un
marco comun, asignando exactamente el mismo nombre a sellos, sedes, organizaciones,
puestos y unidades, etc. para toda la Administracion Publica Estatal.

El objeto Identidad Administrativa utiliza el numero ISO/IANA del MPR
2.16.724.1.3.5.x.x como base para identificarlo, de este modo se establece un
identificador univoco a nivel internacional. Para cada certificado su valor es:

e Certificado de Sede Electrénica Administrativa (Nivel Medio)
2.16.724.1.3.5.1.2

e Certificado de Sello Electrénico para la Actuacion Automatizada (Nivel Medio)
2.16.724.1.3.5.2.2

e Empleado Publico (Nivel Alto)
2.16.724.1.3.5.3.1

e Empleado Publico gestionado por HSM (Nivel Medio)
2.16.724.1.3.5.3.2

Certificado Campos “Identidad Administrativa” fijos

Tipo de certificado

Nombre de la entidad suscriptora

NIF entidad suscriptora

Nombre descriptivo de la sede electrénica
Denominacién de nombre de dominio IP

SEDE ELECTRONICA
ADMINISTRATIVA

Tipo de certificado

Nombre de la entidad suscriptora

NIF entidad suscriptora

Denominacién de sistema 0 componente

SELLO ELECTRONICO
PARA LA ACTUACION
AUTOMATIZADA

Tipo de certificado

Nombre de la entidad suscriptora
NIF entidad suscriptora

DNI/NIE del responsable
Nombre de pila

Primer apellido

EMPLEADO PUBLICO
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Segundo apellido

EMPLEADO PUBLICO
GESTIONADO POR
HSM

Tipo de certificado

Nombre de la entidad en la presta servicios
NIF de la entidad en la que presta servicios

DNI/NIE del responsable
Nombre de pila

Primer apellido

Segundo apellido

Certificado

Campos “Identidad Administrativa” opcionales

SEDE ELECTRONICA
ADMINISTRATIVA

Ninguno

SELLO ELECTRONICO
PARA LAACTUACION
AUTOMATIZADA

DNI/NIE del responsable
Nombre de pila

Primer apellido

Segundo apellido
Correo electrénico

EMPLEADO PUBLICO

Numero de identificacion de personal
Correo electronico

Unidad organizativa

Puesto o cargo

EMPLEADO PUBLICO
GESTIONADO POR
HSM

Numero de identificacion de personal
Correo electronico

Unidad organizativa

Puesto o cargo

3.1.3 Significado de los nombres

Los nombres de los certificados son comprensibles e interpretados de acuerdo con la
legislacion aplicable a los nombres de las personas fisicas y juridicas titulares de los

certificados.

Los nombres incluidos en los certificados son tratados de acuerdo con las siguientes

normas:

e Se codifica el nombre tal y como aparece en la documentacion acreditativa. Se
podra optar por utilizar mayudsculas Gnicamente para codificar los nombres.

e Se podran eliminar las tildes, para garantizar la mayor compatibilidad técnica

posible.

e Se podran eliminar caracteres en blanco redundantes entre cadenas alfanuméricas,
como los duplicados o los situados al principio o al final de cadenas alfanumeéricas,
siempre que no supongan dificultad en la interpretacion de la informacion.

e Los nombres podran ser adaptados y reducidos, al objeto de garantizar el
cumplimiento de los limites de longitud aplicables a cada campo del certificado.

Y en concreto, para los certificados de empleado publico, aplica lo siguiente:

e Se incluye obligatoriamente el NOMBRE, de acuerdo con lo indicado en el

DNI/NIE.
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e Se incluye obligatoriamente el PRIMER y SEGUNDO APELLIDO, separados
Unicamente por un espacio en blanco, de acuerdo con lo indicado en el DNI/NIE.
En caso de no existir el segundo apellido, se dejara en blanco (sin ningun caracter).

e Se incluye obligatoriamente el nimero de DNI/NIE, junto con la letra de control,
de acuerdo con lo indicado en el DNI/NIE.

e Se incluye obligatoriamente un SIMBOLO o CARACTER que separe el nombre y
apellidos del nimero de DNI.

e Seincluye el literal DNI antes del nimero de DNI/NIE.

e Se incluye un literal (AUTENTICACION, FIRMA 0 CIFRADO) que identifica la
tipologia del certificado. Este identificador siempre sera al final del CN y entre
paréntesis. En el caso de un nivel de aseguramiento medio, Si se agrupan varios
perfiles en un unico certificado, no incluira esta opcion.

3.1.4 Uso de anonimos y seudonimos
No se permiten.

3.1.5 Interpretacion de formatos de nombres

Las normas de codificacién de los campos siguen las recomendaciones de [IETF RFC
3280] y [IETF RFC 4630], usando UTF-8.

El PSCM proporciona el método de extracciéon de cada uno de los datos individualizados,
que, en su conjunto, determinan de forma univoca la identidad del titular y/o custodio del
certificado electrénico. En concreto, para cada tipo de certificado emitido, los datos
proporcionados seran:

e Certificado de Empleado Publico® y Certificado de Empleado Publico gestionado
por HSM?;

Descripcion del tipo de certificado.

Nombre del titular.

Primer apellido del titular.

Segundo apellido del titular (opcional en caso de extranjeros).
Numero de identificacion personal (ej. DNI/ NIE...).
Nombre de la entidad en la que esta suscrito el empleado.

Numero de Identificacion de entidad en la que esta adscrito el empleado (ej.
NIF/CIF).

o Unidad de destino a la que esta suscrito el empleado.
o Cargo o puesto de trabajo.
o Direccion de correo electronico.
e Certificado de Sede Electronica Administrativa®:
o Descripcién del tipo de certificado.
o Nombre descriptivo de la sede electronica.

o O O O O O

! No se admite la relacién de representacion en este tipo de certificados.
2 No se admite la relacién de representacion en este tipo de certificados.
¥ No se admite la relacién de representacion en este tipo de certificados.
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o Denominacion de Nombre del dominio / direccion IP.

o Nombre de la entidad suscriptora.

o Ndmero de Identificacion de la entidad suscriptora (ej. NIF/CIF).
e Certificado de Sello Electrénico para la Actuacién Automatizada®:
Descripcion del tipo de certificado.
Denominacidon de sistema o componente informatico.
o Nombre de la entidad suscriptora.
o Nudmero de Identificacion de la entidad suscriptora (ej. NIF/CIF).

o

3.1.6 Unicidad de los nombres

Los nombres de los suscriptores de certificados son Unicos para cada servicio de
generacion de certificados operado por una Entidad de Certificacion y para cada tipo de
certificado; es decir, una persona puede tener a su nombre certificados de tipos diferentes
expedidos por la misma Entidad de Certificacion.

También puede tener certificados a su nombre del mismo tipo expedidos por diferentes
Entidades de Certificacion.

No se puede volver a asignar un nombre de suscriptor que ya haya sido ocupado, a un
suscriptor diferente.

3.1.7 Resolucion de conflictos relativos a nombres

Los solicitantes de certificados no incluiran nombres en las solicitudes que puedan suponer
infraccion, por el suscriptor, de derechos de terceros.

La Entidad de Certificacion no determina que un solicitante de certificados tiene derecho
sobre el nombre que aparece en una solicitud de certificado.

Asi mismo, la Entidad de Certificacion no actia como arbitro o mediador, ni de ninguna
otra manera resuelve ninguna disputa concerniente a la propiedad de nombres de personas
u organizaciones, nombres de dominio, marcas 0 nombres comerciales.

La Entidad de Certificacion se reserva el derecho de rehusar una solicitud de certificado
por causa de conflicto de nombre.

Los conflictos de nombres de responsables de certificados que aparezcan identificados en
los certificados con su nombre real se solucionaran mediante la inclusion, en el nombre
distintivo del certificado, del DNI del responsable del certificado o de otro identificador
asignado por el suscriptor.

3.2 Validacion inicial de la identidad

En esta seccion se establecen los requisitos relativos a los procedimientos de identificacion
y autenticacion que se emplean durante el registro de suscriptores y responsables de
certificados, que se realiza con anterioridad a la emision y entrega de los mismos.

3.2.1 Prueba de posesion de clave privada

Esta seccion describe los métodos que se emplean para demostrar que se posee la clave
privada correspondiente a la clave pablica objeto de certificacion.

* No se admite la relacion de representacion en este tipo de certificados.
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El método de demostracion de posesion de la clave privada es PKCS#10 o bien el
procedimiento fiable de entrega y aceptacion del dispositivo seguro de creacion de firmay
su correspondiente procedimiento de descarga de certificados u otra prueba criptografica o
procedimiento equivalente.

3.2.2 Autenticacion de la identidad de una organizacion

En todos los tipos de certificados emitidos a las AAPP resulta necesario identificar a la
Administracion Publica, organismo o entidad de derecho publico. Por ello:

e No se exige la documentacion acreditativa de la existencia de la Administracion
Publica, organismo o entidad de derecho publico.

e Se exige la documentacidn de identidad de la persona que actda como responsable,
en nombre de dicha Administracion Publica, organismo o entidad de derecho
publico.

3.2.3 Autenticacion de la identidad de un solicitante

Esta seccion contiene requisitos para la comprobacién de la identidad de una persona fisica
identificada en un certificado.

3.2.3.1 Elementos de identificacion requeridos

El PSCM utiliza los siguientes elementos, reflejados en una declaracion firmada por el
usuario solicitante del certificado, para acreditar la identidad del mismo. Para la
identificacion personal del titular del certificado se solicitara:

e DNI, NIE o Pasaporte para acceder al nombre de pila, el primer y el segundo
apellidos.

e Elnombre de la entidad a la que esta suscrito el empleado, en su caso.
El PSCM guarda soporte escrito o electronico de tal identificacién conteniendo al menos:
e Laidentidad de la persona que realiza la identificacion.

e Una declaracién firmada de la persona que realiza la autenticacién que garantice
que la identificacién del suscriptor se ha realizado segun lo especificado en la
DPCM.

e La fecha de la verificacion.

En el momento de la firma de dicha declaracion, el usuario acepta las condiciones de uso
de los certificados y se somete a lo estipulado en la DPCM en lo relativo a las condiciones
de uso de los mismos.

3.2.3.2 Validacién de los elementos de identificacion

La validez de los datos de identificacion presentes en la solicitud de certificados se realiza
contrastando la informacion de la solicitud con la documentacion aportada,
electronicamente o en soporte fisico, por parte de la Entidad de Registro correspondiente.

3.2.3.3 Necesidad de presencia personal

Se requiere presencia fisica directa del solicitante de los certificados para la obtencion de
los siguientes tipos de certificados:

e Certificado de Empleado Publico de nivel alto.
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e Certificado de Empleado Publico de nivel medio.

Se permite la identificacidn sin presencia fisica, basada en bases de datos administrativas o
en certificados vigentes para los siguientes tipos de certificados:

e Certificado de Sede Electrénica de nivel medio.
e Certificado de Sello Electronico de nivel medio.

De esta forma, se emplean métodos basados en la presencia fisica indirecta cuando la
validacion de la identidad se ha producido de forma personal anteriormente y los registros
de las AAPP se mantienen permanentemente actualizados.

Se garantiza, en cualquier caso, la entrega y aceptacion del certificado por el suscriptor o
responsable del certificado.

3.2.3.4 Vinculacion de la persona fisica con una organizacion

Se identifica y autentica la vinculacion de la persona fisica con las AAPP mediante la
verificacion de documentos oficiales que garantizan esta vinculacion como BOE o
documento de toma de posesion o equivalente.

3.2.4 Informacion de suscriptor no verificada
No se incluye informacion de suscriptor no verificada en los certificados.

3.3 Identificacion y autenticacion de solicitudes de renovacion

No se renuevan certificados que hayan sido revocados en ningin caso, debiéndose
proceder a una nueva solicitud y validacién de la identidad, de acuerdo con lo establecido
en la seccién 3.2.

3.3.1 Validacion para la renovacion periddica de certificados
El PSCM no admite la renovacion periddica de certificados.

3.3.2 Validacion para la renovacion de certificados después de la
revocacion
El PSCM no admite la renovacion de certificados después de su revocacion.

3.4 Identificacion y autenticacion de la solicitud de revocacion

El PSCM autentica las peticiones e informes relativos a la revocacion de un certificado,
comprobando que provienen de una persona autorizada.

En general, se consideran suficientemente autenticadas las solicitudes de revocacion
firmadas con certificados reconocidos o medio equivalente. En el caso de solicitudes de
revocacion de certificados personales, se verifica que la solicitud procede de una cuenta
interna del ministerio.

3.5 Autenticacion de una peticion de suspension
El PSCM no admite la suspensién de certificados.
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4 Requisitos de operacion del ciclo de vida de los
certificados

4.1 Solicitud de emision de los certificados

4.1.1 Legitimacion para solicitar la emision

Antes de la emision y entrega de un Certificado de Sede Electronica, de Sello Electronico o
de Empleado Publico existe una solicitud previa que se realiza a instancia de parte.

4.1.1.1 Especificaciones para los Certificados de Empleado Publico

La solicitud de emision del certificado debe ser firmada por el solicitante siendo necesario
el que este acredite su identidad, de acuerdo con lo establecido en la seccion 3.2 de este
documento. Esto conlleva la entrega de un codigo Unico secreto de emision del certificado
(CEC) asi como la entrega del dispositivo criptografico de firma y claves de acceso
asociadas. EI CEC, junto con otros datos de autenticacion, permite la generacion de los
pares de claves y descarga del certificado en el dispositivo criptografico de firma.

Junto con la solicitud se entrega informacion con los siguientes contenidos:

e Informacion basica sobre el tipo y uso del certificado, incluyendo especialmente
informacién sobre la Entidad de Certificacién y la DPC aplicable, asi como sus
obligaciones, facultades y responsabilidades.

e Informacion sobre el certificado y el dispositivo criptogréfico.
e Obligaciones del responsable del certificado.
e Responsabilidad del responsable del certificado.

Estos contenidos podran comunicarse de forma indirecta indicando la URL en la que puede
descargarse la DPCM.

4.1.1.2 Especificaciones para los Certificados de Empleado Publico
gestionados por HSM

La solicitud de emision del certificado debe ser firmada por el solicitante siendo necesario
el que este acredite su identidad, de acuerdo con lo establecido en la seccion 3.2 de este
documento. Esto conlleva la personacién para registrar su firma biométrica que se
empleara posteriormente para generar y descargar telematicamente los certificados.

Junto con la solicitud se entrega informacion con los siguientes contenidos:

e Informacion basica sobre el tipo y uso del certificado, incluyendo especialmente
informacién sobre la Entidad de Certificacién y la DPC aplicable, asi como sus
obligaciones, facultades y responsabilidades.

e Informacion sobre el certificado.
e Obligaciones del responsable del certificado.
¢ Responsabilidad del responsable del certificado.

Estos contenidos podran comunicarse de forma indirecta indicando la URL en la que puede
descargarse la DPCM.
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4.1.1.3 Especificaciones para los Certificados de Sello Electronico

La peticion debera proceder de empleados publicos. El solicitante debera incluir sus datos
y los del responsable del certificado en la solicitud de emision del certificado, siendo
imprescindible la identificacion del responsable en la recogida del mismo.

El responsable de la Entidad de Certificacion autorizara la emision de los certificados de
Sello Electronico a partir de la resolucién de la Subsecretaria del Ministerio o titular del
organismo publico competente, publicada en la sede electronica correspondiente.

En los casos en que el Certificado de Sello Electronico incorpore un oOrgano, debera
demostrarse su identidad a través de bases de datos administrativas u otros documentos
equivalentes.

4.1.1.4 Especificaciones para los Certificados de Sede Electréonica

La peticion deberd proceder de empleados publicos. El solicitante deberd incluir sus datos
y los del responsable del certificado en la solicitud de emision del certificado, siendo
imprescindibles:

e la autorizacién a la solicitud por parte del responsable de la Entidad de
Certificacion y
e laidentificacion del responsable para la entrega segura del certificado.

4.1.2 Procedimiento de alta: responsabilidades

La entidad que realiza el registro se asegura de que las solicitudes de certificado son
completas, precisas y estan debidamente autorizadas. Antes de la emisién y entrega del
certificado, dicha entidad informa al suscriptor o responsable del certificado de los
términos y condiciones aplicables al certificado. La citada informacion se comunica en
soporte duradero, en papel o electrénicamente, y en lenguaje facilmente comprensible.

La solicitud va acompafiada de la documentacién justificativa de la identidad y otras
circunstancias del solicitante y del suscriptor, de acuerdo con lo establecido en las
secciones 3.2.2 y 3.2.3 de este documento.

Las funciones de registro pueden ser ejercidas por el PSCM o un colaborador
expresamente designado.

4.2 Procesamiento de la solicitud

4.2.1 Especificaciones para los Certificados de Empleado Publico de
nivel alto y medio
Adicionalmente a la informacién contenida en la solicitud, la Entidad de Certificacioén:

¢ Incluye en el certificado las informaciones establecidas en el articulo 11 de la Ley
59/2003 (LFE), de acuerdo con lo establecido en la seccion 7 de la DPCM.

e Garantiza la fecha y la hora en que se expidié un certificado.

e Utiliza sistemas y productos fiables que estan protegidos contra toda alteracion y
gue garantizan la seguridad técnica y, en su caso, criptografica de los procesos de
certificacion a los que sirven de soporte.
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e Asegura que el certificado se emite por sistemas que utilizan proteccion contra
falsificacion y, cuando la Entidad de Certificacion genera claves privadas,
garantizan el secreto de las claves durante el proceso de generacion de dichas
claves.

4.2.2 Especificaciones para los Certificados de Sede Electrénica / Sello

Una vez recibida la solicitud de Certificado de Sede Electronica / Sello, la Entidad de
Certificacion revisa la informacion proporcionada con especial énfasis en la identidad del
responsable del certificado y en la autorizacion para la emisién del mismo. Si la
informacion no es correcta, la Entidad de Certificacion deniega la peticion. En caso de que
los datos sean correctos, la Entidad de Certificacion procedera a la emision del certificado.

4.3 Emision del certificado

4.3.1 Acciones de la Entidad de Certificacion durante el proceso de
emision
La Entidad de Certificacion:

e Ultiliza un procedimiento de descarga y generacion de certificados que vincula de
forma segura el certificado con la informacion de registro, incluyendo la clave
publica certificada.

e Cuando la Entidad de Certificacion genera el par de claves, utiliza un
procedimiento de generacion de certificados vinculado de forma segura con el
procedimiento de generacién de claves y garantiza, que la clave privada es
entregada de forma segura al suscriptor o responsable del certificado.

e Protege la confidencialidad e integridad de los datos de registro, especialmente en
el caso de que sean intercambiados con el suscriptor o responsable del certificado.

e Almacena los certificados emitidos con los permisos de acceso y controles de

seguridad regulados y necesarios para ello, garantizando la seguridad de las
comunicaciones.

¢ No almacena claves privadas asociadas a los certificados.
Adicionalmente, la Entidad de Certificacion:

¢ Incluye en el certificado las informaciones establecidas en el articulo 11.2 de la Ley
59/2003 (LFE).

¢ Indica la fecha y la hora en las que se expidié un certificado.

e Utiliza un procedimiento de gestion de dispositivos seguros de creacion de firma
que asegura que son entregados de forma segura al suscriptor o responsable del
certificado.

e Utiliza productos protegidos contra alteraciones, garantizando la seguridad técnica
y criptografica de los procesos de certificacion a los que sirven de soporte.

e Utiliza medidas contra la falsificacion de certificados y para garantizar el secreto de
las claves durante el proceso de generacién de las mismas.
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4.3.2 Notificacion de la emision al suscriptor

La aprobacion de la solicitud de los certificados de Empleado Publico se comunica
mediante la entrega de forma segura del certificado.

En otro caso, la Entidad de Certificacion notifica al solicitante la denegacion de la solicitud
mediante correo electronico, teléfono o cualquier otro medio utilizando como datos de
contacto los reflejados en la solicitud.

4.4 Entrega y aceptacion del certificado

4.4.1 Responsabilidades de la Entidad de Certificacion

En el caso de Certificados de Empleado Publico, la Entidad de Certificacion proporciona al
suscriptor acceso al certificado a través de la aplicacion disefiada a tal efecto que permite la
generacion del par de claves y la descarga del certificado en el dispositivo criptografico en
su caso. Para la descarga del certificado es imprescindible la utilizacién del CEC o bien la
introduccién de la firma biométrica registrada.

En el caso de Certificados de Sede Electronica o Sello Electronico, la Entidad de
Certificacion entrega de forma segura el certificado. Esta entrega se producird
presencialmente previa identificacion del suscriptor o responsable. Junto al certificado se
entrega informacion con los siguientes contenidos:

e Informacion basica sobre el tipo y uso del certificado, incluyendo especialmente
informacién sobre la Entidad de Certificacién y la DPC aplicable, asi como sus
obligaciones, facultades y responsabilidades.

e Informacion sobre el certificado y el dispositivo criptogréfico, de existir este.
e Obligaciones del responsable del certificado.
e Responsabilidad del responsable del certificado.

4.4.2 Conducta que constituye aceptacion del certificado

El dispositivo criptografico destinado a albergar certificados (si el certificado usa este
soporte) se acepta mediante la firma de la hoja de entrega por parte del suscriptor o, en su
caso, por parte del responsable del certificado.

En el caso de Certificados de Empleado Publico se considera aceptado el certificado
mediante la utilizacion de un mecanismo telematico de descarga del certificado. En el caso
de certificados cuyo par de claves se haya generado en un dispositivo seguro de creacion
de firma bajo el control exclusivo del usuario, se considera que el usuario acepta el
certificado mediante la accion de descargarlo en el citado dispositivo.

Adicionalmente, en el caso de Certificados de Empleado Publico gestionados por HSM, es
necesario el registro de la firma biométrica y su introduccion posterior para la descarga y
aceptacion del certificado.

En el caso de Certificados de Sello Electronico o Sede Electronica se considera aceptado el
certificado mediante la firma de la hoja de entrega por parte del responsable del
certificado.
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4.4.3 Publicacion del certificado

Los datos de identificacion de los certificados se publican en el repositorio interno sin el
consentimiento previo de los responsables de certificado.

4.4.4 Notificacion de la emision a terceros
No aplicable.

4.5 Uso del par de claves y del certificado

4.5.1 Requisitos generales de uso

Los certificados se utilizardn de acuerdo con su funcion propia y finalidad establecida, sin
que puedan utilizarse en otras funciones y con otras finalidades. De la misma forma, los
certificados tendran que utilizarse Unicamente de acuerdo con la ley aplicable,
especialmente teniendo en cuenta las restricciones de importacion y exportacion existentes
en cada momento.

La extension Key Usage se utiliza para establecer limites técnicos a los usos que puede
darse a una clave privada correspondiente a una clave publica listada en un certificado
X.509 v3. Sin embargo, se debe tener en cuenta que la efectividad de las limitaciones
basadas en extensiones de certificados depende en ocasiones de la operacion de
aplicaciones informaticas que no han sido fabricadas, ni pueden estar controladas, por las
Entidades de Certificacion del PSCM.

Los Certificados de Empleado Publico de nivel alto se utilizan con un dispositivo seguro
de creacion de firma electronica, que cumple los requisitos establecidos por el articulo 24
de la LFE, con la DPCM y con las correspondientes condiciones adicionales.

4.5.2 Uso por los suscriptores
Los suscriptores deberan:

e Proteger sus claves privadas en todo momento, conforme a lo establecido en este
documento. En especial, los suscriptores de un certificado deben ser especialmente
diligentes en la custodia de su dispositivo seguro de creacion de firma, con la
finalidad de evitar usos no autorizados.

¢ Notificar en los plazos adecuados, a la Entidad de Certificacion del PSCM que haya
proporcionado el certificado, la sospecha de compromiso de clave o su pérdida.
Esta notificacion debera realizarse directamente o indirectamente por mecanismos
previstos en la DPCM.

Si el suscriptor genera sus propias claves, debera:

e Crear, en su caso, las claves dentro del dispositivo seguro de creacién de firma
utilizando un algoritmo reconocido como aceptable para la firma electrénica
reconocida.

e Utilizar longitudes y algoritmos de clave reconocidos como aceptables para la
firma electrénica reconocida.
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4.5.3 Uso por un tercero que confia en los certificados

Es obligacion de aquellas terceras partes que confian en los certificados emitidos por una
Entidad de Certificacion del PSCM:

e Utilizar los certificados para los propoésitos para los cuales fueron emitidos, tal y
como se detalla en la informacion del certificado (por ejemplo, lo definido en la
extension Key Usage Yy Extended Key Usage).

e Controlar que cada certificado que se utilice es valido segun lo establecido en los
estandares X.509 v3 e [IETF RFC 3280].

e Establecer la confianza en la Entidad de Certificacion que ha emitido el certificado
verificando la cadena de certificacion de acuerdo con las recomendaciones del
estandar X.509 v3 e [IETF RFC 3280].

e Utilizar los certificados correspondientes a tipos definidos en la LAECSP solo para
aquellas transacciones que estén sujetas a lo indicado en la LAECSP o la DPCM.

4.6 Renovacion de certificados sin renovacion de claves
El PSCM no permite la renovacion de certificados sin renovacion de claves.

4.7 Renovacion de certificados con renovacion de claves

El procedimiento aplicable a la renovacion del certificado con renovacion de claves
implica la solicitud de un nuevo certificado con nuevas claves asociadas.

4.8 Modificacion de certificados

La modificacién de certificados se refiere al caso en que los atributos del suscriptor o del
responsable del certificado que no formen parte del control de unicidad previsto por la
DPCM hayan variado. EI PSCM no permite la modificacion de certificados.

4.9 Revocacion y suspension de certificados
El PSCM no permite la suspension de certificados.

4.9.1 Causas de revocacion de certificados
Una Entidad de Certificacion del PSCM revocara un certificado por alguna de las
siguientes causas:
1. Circunstancias que afectan la informacion contenida en el certificado:
e Modificacién de alguno de los datos contenidos en el certificado.

e Descubrimiento de que alguno de los datos aportados en la solicitud de certificado
es incorrecto, asi como de la alteracion o modificacion de las circunstancias
verificadas para la expedicion del certificado.

e Descubrimiento de que alguno de los datos contenido en el certificado es
incorrecto.

2. Circunstancias que afectan a la seguridad de la clave o del certificado.

e Compromiso de la clave privada o de la infraestructura o sistemas de la Entidad de
Certificacién que emitio el certificado, siempre que afecte a la fiabilidad de los
certificados emitidos a partir de este incidente.
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e Infraccion, por la Entidad de Certificacion, de los requisitos previstos en los
procedimientos de gestion de certificados, establecidos en la DPCM.

e Compromiso o0 sospecha de compromiso de la seguridad de la clave o del
certificado del suscriptor o del responsable de certificado.

e Acceso o utilizacion no autorizada, por un tercero, de la clave privada del
suscriptor o del responsable de certificado.

e El uso irregular del certificado por el suscriptor o del responsable de certificado, o
falta de diligencia en la custodia de la clave privada.

3. Circunstancias que afectan a la seguridad del dispositivo criptogréafico:

e Compromiso o sospecha de compromiso de la seguridad del dispositivo
criptografico.

e Pérdida o inutilizacion por dafos del dispositivo criptogréafico.

e Acceso no autorizado, por un tercero, a los datos de activacién del suscriptor o del
responsable de certificado

4. Circunstancias que afectan al suscriptor o responsable del certificado:

e Finalizacion de la relacion entre Entidad de Certificacion y suscriptor o responsable
del certificado.

¢ Modificacion o extincion de la relacion juridica subyacente o causa que provoco la
emisién del certificado al suscriptor o responsable del certificado.

¢ Infraccion por el solicitante del certificado de los requisitos preestablecidos para la
solicitud de éste.

e Infraccion por el suscriptor o responsable del certificado, de sus obligaciones,
responsabilidad y garantias, establecidas en el instrumento juridico correspondiente
oenlaDPCM.

e Laincapacidad sobrevenida o la muerte del suscriptor o responsable del certificado.

e Solicitud del suscriptor de revocacion del certificado, de acuerdo con lo establecido
en la seccién 3.4 de la DPCM.

5. Otras circunstancias:

e La finalizacion del servicio de la Entidad de Certificacién, de acuerdo con lo
establecido en la seccion 5.8 de la DPCM.

e Otras causas debidamente justificadas.

El instrumento juridico que vincula a la Entidad de Certificacion con el suscriptor
establece que el suscriptor debe solicitar la revocacion del certificado en caso de tener
conocimiento de alguna de las circunstancias indicadas anteriormente.

4.9.2 Legitimacion para solicitar la revocacion
Puede solicitar la revocacion de un certificado:
e El suscriptor a cuyo nombre fue emitido el certificado.

e Un representante legalmente autorizado por el suscriptor o responsable del
certificado.

e LaEntidad de Registro que solicitd la emision del certificado.
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e Quien tenga conocimiento de una o varias de las causas que justifican la
revocacion, segun se indica en el punto 4.9.1.

4.9.3 Procedimientos de solicitud de revocacion

Para solicitar la revocacion de certificados, la Entidad de Certificacion tiene en cuenta las
siguientes reglas.

La revocacion de un certificado debe solicitarse a la Entidad de Certificacion o, en su caso,
a la Entidad de Registro que aprobd la solicitud de certificacion, proporcionando la
siguiente informacion:

e Fecha de solicitud de la revocacion.

e Identidad del suscriptor.

e Razdn detallada para la peticion de revocacion.

e Nombre y titulo de la persona que pide la revocacion.

¢ Informacion de contacto de la persona que pide la revocacion.

En aquellos casos en que se requiera revocacion inmediata del certificado, se enviara un
correo electronico a la Entidad de Certificacion o, en su caso, a la Entidad de Registro. Los
datos de contacto serdn los indicados en la seccion correspondiente de la DPCM. Los
suscriptores de certificados de empleado publico podran solicitar la revocacion de los
mismos mediante la aplicacion on line disponible 24x7. Estas solicitudes se procesaran
automaticamente procediendo a la revocacion de los certificados de forma inmediata.

La solicitud sera autenticada, por su destinatario, de acuerdo con los requisitos establecidos
en la seccion correspondiente de la DPCM, antes de proceder a la revocacion. La solicitud
de revocacion sera procesada tras su recepcion:

e En el caso de que el destinatario de la solicitud fuera la Entidad de Registro, una
vez autenticada la peticion, ésta remitira una solicitud de revocacion del certificado
a la Entidad de Certificacion.

e La Entidad de Certificacion antes de realizar la revocacion deberd comprobar la
autenticidad de la peticion. Queda a su criterio llevar a cabo medidas de
comprobacion de las razones de revocacion. Si la peticién de revocacion es valida
en forma y los motivos son suficientes, la Entidad de Certificacion revocara el
certificado publicando su nimero de serie y demas informacién de identificacion en
la CRL. La Entidad de Certificacion no podra reactivar el certificado, una vez
revocado.

4.9.4 Plazo temporal de solicitud de revocacion

Las solicitudes de revocacion se remitiran en cuanto se tenga conocimiento de la causa de
revocacion.

4.9.5 Plazo maximo de procesamiento de la solicitud de revocacion

La solicitud de revocacion se procesara en el minimo plazo posible, siempre dentro de los
horarios de oficina de la Entidad de Certificacion.
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4.9.6 Obligacion de consulta de informacién de revocacion de
certificados

Los verificadores deberdn comprobar el estado de aquellos certificados en los que deseen
confiar.

La Entidad de Certificacion del PSCM pondra a disposicion de los verificadores un
servicio de informacién de estado de los certificados basados en el protocolo OCSP v, al
menos, otra forma de acceso y descarga de las listas de certificados revocados (CRL).
Estos métodos estaran operativos para todas las plataformas existentes sin coste adicional.

Los servicios de verificacion del estado de revocacion de los certificados ofrecidos por el
PSCM (admitidos en el ambito de la AGE) no requeriran obligatoriamente la firma de
ningun convenio por parte de las Administraciones Publicas que los utilicen.

4.9.7 Frecuencia de emision de listas de revocacion de certificados
(CRL)

En cada certificado se especifica la direccion de la CRL que le corresponda, mediante la

extensidn cRLDistributionPoints.

La Entidad de Certificacién emitird una CRL diaria, incluso cuando no haya cambios o
actualizaciones, para asi asegurar la vigencia de la informacion publicada. En la CRL
publicada se indicara el momento programado para la emision de una nueva CRL.

4.9.8 Periodo maximo de publicacion de CRL

El cambio de estado de la vigencia de un certificado se indica en la CRL transcurridos
menos de cinco minutos desde que se produjo dicho cambio.

4.9.9 Disponibilidad de servicios de comprobacion de estado de
certificados

Los verificadores podran consultar los certificados publicados en el Repositorio de la
Entidad de Certificacion, por medio de OCSP o CRL.

ElI PSCM asegura un nivel de servicio, garantizando la disponibilidad de todos los
servicios de certificacion ofrecidos y, en especial, los de informacion del estado de la
vigencia de los certificados.

Los servicios de informacion del estado de la vigencia de los certificados se ofrecen 24
horas al dia, 7 dias por semana, 365 dias al afio. EIl PSCM se compromete a proporcionar
un nivel de servicio para estos servicios de al menos el 99%.

4.9.100bligacion de consulta de servicios de comprobacion de estado
de los certificados

Los verificadores deberan comprobar el estado de aquellos certificados en los que deseen
confiar.

Si por cualquier circunstancia no fuera factible obtener informacion del estado de un
certificado, el sistema que deba utilizarlo debera desestimar su uso o en funcion del riesgo,
del grado de responsabilidad y de las consecuencias que se pudieran producir, utilizarlo sin
garantizar su autenticidad en los términos y estandares que se recogen en la DPCM.
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El PSCM indicara en sus certificados los mecanismos de acceso publico y abierto a sus
servicios de informacion de estado de certificados, mediante los siguientes métodos:

4.9.10.1 Emision de Listas de Revocacion de Certificados (CRL)

La emision de CRL se realiza en la modalidad de completas, indicandose esta circunstancia
dentro de los certificados mediante el empleo de la extension Puntos de Distribucion de las
CRL (crLDistributionpPoints) definida en la especificacion técnica IETF 32801, en la
siguiente forma:

e Se incluird al menos un Punto de Distribucion de las CRL, pudiéndose incluir dos
Puntos de Distribucion, apuntando a servidores separados.

e FEl citado Punto de Distribucién de las CRL contendra el nombre de localizacién de
la CRL.

La ubicacién de la lista de certificados revocados se encuentra en el anexo C.
La ubicacién de las CRL histéricas se encuentra en el anexo C.

4.9.10.2 Protocolo OCSP

El PSCM ofrece el servicio de verificacion de estado de certificados mediante protocolo
OCSP, indicando esta circunstancia dentro de los certificados, mediante el empleo de la
extension Informacién de Acceso a Autoridad (Authority Info Access) definida en las
especificaciones técnicas [IETF RFC 5280] y [RFC 2560], en la siguiente forma:

e Se incluye una Descripcion de Acceso, que contendrd el OID reservado para el
acceso a servicios OCSP y la URL en que se encuentra el servidor OCSP.

La ubicacién del servicio OCSP se encuentra en el anexo C.

4.9.11 Otras formas de informacion de revocacion de certificados
El PSCM no cuenta con otras formas de informacion sobre revocacion de certificados.

4.9.12Requisitos especiales en caso de compromiso de la clave privada

El compromiso de la clave privada de una Entidad de Certificacion del PSCM se notificara
a todos los participantes a traveés de medios oficiales de comunicacién o de difusion
general.

4.10Servicios de comprobacion de estado de certificados

4.10.1 Caracteristicas de operacion de los servicios

Las CRL se podran descargar desde el Repositorio de la Entidad de Certificacion y seran
instaladas por los verificadores. Los verificadores también podran consultar el estado de
los certificados mediante el protocolo OCSP.

4.10.2 Disponibilidad de los servicios

Los servicios de informacion del estado de la vigencia de los certificados se ofrecen 24
horas al dia, 7 dias por semana, 365 dias al afio. EIl PSCM se compromete a proporcionar
un nivel de servicio para estos servicios de al menos el 99%.
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En caso de fallo de los sistemas de comprobacion de estado de certificados por causas
fuera del control de la Entidad de Certificacion, ésta intentara que este servicio se
mantenga inactivo el menor tiempo posible.

4.10.3 Otras caracteristicas
No estipulado.

4.11Finalizacion de la validez de los certificados
La extincion de la validez de un certificado se produce en los siguientes casos:

e Revocacion anticipada del certificado por cualquiera de las causas recogidas en el
presente documento.

e Expiracion de la vigencia del certificado.

Si no se solicita la renovacion del certificado, la extincion de su validez supondra la
extincion de la relacion entre el suscriptor y la Entidad de Certificacion.
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5 Controles de seguridad fisica, de gestion y de
operaciones

5.1 Controles de seguridad fisica

El PSCM dispone de instalaciones que protegen fisicamente la prestacion de los servicios
de generacion de certificados y de gestién de revocacion del compromiso causado por
accesos no autorizados a los sistemas o a los datos. Los modulos criptograficos estan
protegidos contra la pérdida y el uso no autorizado.

El PSCM posee controles de seguridad fisica y ambiental para proteger los recursos de las
instalaciones donde se encuentran los equipamientos empleados para la prestacion de los
servicios indicados. La proteccion fisica se logra mediante la creacion de perimetros de
seguridad claramente definidos en torno a los servicios indicados.

La politica de seguridad fisica y ambiental aplicable a la prestacion de los servicios

indicados establece prescripciones para las siguientes contingencias, que se documentan
sucintamente en la DPCM:

¢ Allanamiento y entrada no autorizada.

e Salida no autorizada de equipamientos, informaciones, soportes y aplicaciones
relativos a componentes empleados para los servicios del prestador de servicios de
certificacion.

e Incendios e inundaciones y otros desastres naturales.
e Derrumbamiento de la estructura.
e Fallo de los sistemas de apoyo (energia electrdnica, telecomunicaciones, etc.).

5.1.1 Localizacion y construccion de las instalaciones

La localizacion de las instalaciones permite la presencia de fuerzas de seguridad en un
plazo de tiempo razonablemente inmediato desde que se notifica una incidencia a los
mismos. EI PSCM tiene a su disposicion el personal de seguridad del Ministerio en las
instalaciones.

La calidad y solidez de los materiales de construccion de las instalaciones garantiza unos
adecuados niveles de proteccion frente a intentos de intrusiones por la fuerza.

5.1.2 Acceso fisico

La DPCM delega los controles de acceso fisico en el Area de Seguridad del Ministerio y en
la SGTIC.

El PSCM establece varios niveles de restriccion de acceso a los diferentes perimetros y
barreras fisicas definidas.

Para el acceso a las dependencias del PSCM donde se llevan a cabo procesos relacionados
con el ciclo de vida del certificado, es necesaria la autorizacion previa, identificacion en el
momento del acceso y registro del mismo, incluyendo filmacion por circuito cerrado de
television y su archivo.

La identificacion, ante el sistema de control de accesos, se realiza mediante reconocimiento
de algun parametro biométrico del individuo, excepto en caso de visitas escoltadas.
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La generacion de claves criptograficas de la Entidad de Certificacion, asi como su
almacenamiento, se realizdé en dependencias especificas para estos fines y requiere de
acceso y permanencia duales (al menos dos personas simultaneamente).

En cualquier caso, las maquinas y plataformas indicadas en la DPC y que corresponden a
los sistemas de certificacion se encuentran etiquetadas convenientemente para su correcta
identificacion y ubicadas en el CPD bajo los criterios de seguridad de aplicacion por la
unidad citada anteriormente.

La posesion y custodia de las llaves de acceso a los armarios que albergan las plataformas
de los sistemas es exclusivo del personal de la SGTIC.

El sistema completo de la Entidad de Certificacion Raiz estd bajo la responsabilidad de la
Subsecretaria del Ministerio ubicAndose en sus instalaciones de seguridad.

5.1.3 Electricidad y aire acondicionado

Los equipos informéticos del PSCM estan convenientemente protegidos ante fluctuaciones
o cortes del suministro eléctrico, que pudieran dafarlos o interrumpir el servicio.

Las instalaciones cuentan con un sistema de estabilizacion de la corriente, asi como con un
sistema de generacién propio con autonomia suficiente para mantener el suministro
durante el tiempo que requiera el cierre ordenado y completo de todos los sistemas
informaticos.

Los equipos informaticos estan ubicados en un entorno donde se garantiza una
climatizacion (temperatura y humedad) adecuada para unas condiciones Optimas de
trabajo.

5.1.4 Exposicion al agua

El PSCM dispone de sistemas de deteccion de inundaciones adecuados para proteger los
equipos y activos ante tal eventualidad.

5.1.5 Advertencia y proteccion de incendios

Todas las instalaciones y activos del PSCM cuentan con sistemas automaticos de deteccion
y extincién de incendios.

En concreto, los dispositivos criptograficos, y soportes que almacenan claves del PSCM,
cuentan con un sistema especifico y adicional al resto de la instalacion, para la proteccion
frente al fuego.

5.1.6 Almacenamiento de soportes

El almacenamiento de soportes de informacion se realiza de forma que se garantiza tanto
su integridad como su confidencialidad, de acuerdo con la clasificacion de la informacion
establecida. Para ello se cuenta con armarios ignifugos. El acceso a estos soportes, incluso
para su eliminacion, esta restringido a personas especificamente autorizadas.

5.1.7 Tratamiento de residuos

La eliminacion de soportes, tanto en papel como magnéticos, se realiza mediante
mecanismos que garantizan la imposibilidad de recuperacion de la informacion. En el caso
de soportes magnéticos, se procede al formateo, borrado permanente, o destruccion fisica
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del soporte. En el caso de documentacion en papel, éste se somete a un tratamiento fisico
de destruccion.

5.1.8 Backup fuera de las instalaciones

El PSCM almacena mensualmente una copia de respaldo de los sistemas de informacion,
en dependencias fisicamente separadas de aquellas en las que se encuentran los equipos.

5.2 Controles de procedimientos

El personal al servicio del PSCM realiza los procedimientos administrativos y de gestion
de acuerdo con lo establecido en la DPCM.

5.2.1 Funciones fiables

El PSCM identifica, en su politica de seguridad, funciones o roles con la condicion de
fiables. Las funciones fiables incluyen:

e Personal responsable de la seguridad.
e Administradores del sistema.

e Operadores del sistema.

e Auditores del sistema.

Las funciones fiables identificadas, y sus responsabilidades asociadas, estdn documentadas
y descritas de forma sucinta en este documento.

Los administradores de la Entidad de Certificacion seran personal Unica y exclusivamente
de la SGTIC sefialado para tal fin, no pudiendo en manera alguna asumir simultaneamente
roles que se definan como excluyentes. Las funciones principales de los administradores de
la Entidad de Certificacidn son las siguientes:

e Gestion del ciclo de vida de los pares de claves del PSCM.

e Supervision de la inicializacion de los elementos que conforman la Autoridad de
Certificacion.

Los operadores de la Entidad de Certificacion seran personal Unica y exclusivamente de la
SGTIC sefialados para tal fin, no pudiendo en manera alguna asumir simultaneamente roles
que se definan como excluyentes. Las funciones principales de los operadores de la
Entidad de Certificacion son las siguientes:

e Lageneracion y revocacion de certificados.
e Larealizacion de las copias de seguridad de sus datos de operacion.

e Las funciones relativas al mantenimiento de su operativa, como por ejemplo la
publicacion de las CRL y el mantenimiento de la Entidad de Certificacion Raiz.

e La gestion de los mddulos de hardware criptogréafico.

Los Operadores de Registro seran personal de la Subsecretaria. Los operadores de registro
realizan y tienen bajo su responsabilidad la correcta ejecucion de las siguientes acciones:

e Verificar la identidad con los mecanismos y procedimientos permitidos en la
DPCM.

e Registrar correctamente la identidad de los suscriptores tras su verificacion.
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e Intermediar las comunicaciones de peticiones y respuestas entre la Entidad de
Certificacion y los suscriptores.

e Recibir y distribuir los certificados de los suscriptores.

La Entidad de Certificacion puede ser operada por motivos de soporte y mantenimiento por
terceros contratados a tal fin y autorizados por el responsable de la SGTIC.

Cualquier operacion sobre la entidad ha de ser autorizada previamente y por escrito
seflalando un responsable perteneciente a la SGTIC que ha de velar por la correcta
operativa.

El personal responsable de la seguridad tiene como tarea principal garantizar la ejecucién
de las acciones necesarias para el cumplimiento de las medidas de seguridad descritas en el
presente documento.

Los auditores del sistema realizaran la evaluacion del grado de cumplimiento de los
requisitos de operacion del Servicio de Certificacion que se establecen en la DPCM.

5.2.2 Numero de personas por tarea

Existe una separacion de funciones sensibles, asi como una concesion de minimo
privilegio, cuando es posible. Para determinar la sensibilidad de la funcion, se tienen en
cuenta los siguientes elementos:

e Deberes asociados a la funcion.
e Nivel de acceso.

e Monitorizacién de la funcion.

e Formacion y concienciacion.

e Habilidades requeridas.

5.2.3 Identificacion y autenticacion para cada funcion

El PSCM identifica y autentica al personal antes de acceder a la correspondiente funcién
fiable. Todos los roles de la Entidad de Certificacion podran identificarse mediante
certificados electronicos emitidos por la propia Entidad de Certificacion.

5.2.4 Roles que requieren presencia dual

Las siguientes tareas son realizadas, al menos, por dos personas:
e Gestion de bienes de equipo criptogréfico.
e Generacion de certificados de la Entidad de Certificacion.

5.3 Controles de personal

5.3.1 Requisitos de historial, calificaciones, experiencia y autorizacion

El PSCM emplea personal cualificado y con la experiencia necesaria, para la prestacion de
los servicios ofrecidos, en el ambito de la firma electrénica y los procedimientos de
seguridad y de gestién adecuados. Este requisito se aplica al personal de gestion del
PSCM, especialmente en relacion con los procedimientos de seguridad. La cualificacion y
experiencia se complementan mediante una formacién y entrenamiento apropiados.
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El personal en puestos fiables se encuentra libre de intereses personales que entren en
conflicto con el desarrollo de la funcidn que tenga encomendada.

El PSCM no asignara a ningun puesto fiable o de gestion a una persona que no sea idonea
para el puesto, especialmente por haber sido condenada por delito o falta que afecte a su
idoneidad para el puesto.

5.3.2 Procedimientos de verificacion de historial

El PSCM contrastara o solicitaré los elementos pertinentes que demuestren la veracidad de
la informacion reflejada en el historial de las personas contratadas a las que se refiere el
punto anterior.

5.3.3 Requisitos de formacion

El PSCM formaré al personal en puestos fiables y de gestion, hasta que alcancen la
cualificacion necesaria, de acuerdo con lo establecido en la seccién 5.3.1 de la DPCM.

La formacion debe incluir los siguientes contenidos:

e Principios y mecanismos de seguridad de la Entidad de Certificacién, asi como el
entorno de usuario de la persona a formar.

e Versiones de maquinaria y aplicaciones en uso.

e Tareas que debe realizar la persona.

e Gestion y tramitacidn de incidentes y compromisos de seguridad.
e Procedimientos de continuidad de negocio y emergencia.

5.3.4 Requisitos y frecuencia de actualizacion formativa
El PSCM realizara una actualizacion en la formacion del personal al menos cada dos afios.

5.3.5 Secuencia y frecuencia de rotacion laboral

El PSCM podra establecer métodos de rotacion laboral para la prestacion del servicio en
turnos, con el objeto de cubrir las necesidades de 24x7 del servicio.

5.3.6 Sanciones por acciones no autorizadas

El PSCM dispone de un sistema sancionador, para depurar las responsabilidades derivadas
de acciones no autorizadas, que se encuentra adecuado a la legislacion laboral aplicable v,
en especial, coordinado con el sistema sancionador del convenio colectivo u otra normativa
que resulte de aplicacion al personal. Las acciones disciplinarias incluyen la suspension o
el despido de la persona responsable de la accidn dafiina.

5.3.7 Requisitos de contratacion de profesionales externos

El PSCM podra contratar puntualmente profesionales externos para cualquier funcion,
incluso para un puesto fiable, en cuyo caso deberan someterse a los mismos controles que
los restantes empleados.

En el caso de que el profesional no deba someterse a tales controles, estara constantemente
acompariado por personal autorizado, cuando se encuentre en las instalaciones del PSCM.

MINISTERIO
34 DE EMPLEO

Y SEGURIDAD SOCIAL



5.3.8 Suministro de documentacion al personal

El PSCM suministra la documentacién que estrictamente precise su personal en cada
momento, al objeto de que sea suficientemente competente.

5.4 Procedimientos de auditoria de sequridad

5.4.1 Tipos de eventos registrados

El PSCM guarda registro, al menos, de los siguientes eventos relacionados con la
seguridad de la entidad:

Encendido y apagado de los sistemas.

Inicio y terminacién de la aplicacion de la autoridad de certificacion o de la
autoridad de registro central.

Intentos de crear, borrar, cambiar contrasefias o permisos de los usuarios dentro del
sistema.

Generacion y cambios en las claves del PSCM.

Cambios en las politicas de emision de certificados.

Intentos de entrada y salida del sistema.

Intentos no autorizados de entrada en la red del PSCM.

Intentos no autorizados de acceso a los ficheros del sistema.

Escrituras e intentos fallidos de escritura en el Repositorio de certificados.

Eventos relacionados con el ciclo de vida del certificado, como solicitud, emision,
revocacion y renovacion de un certificado.

Eventos relacionados con el ciclo de vida del modulo criptografico, como
recepcion, uso y desinstalacion del mismo.

Otros eventos recogidos por sistemas de Log de la autoridad de certificacion o de la
autoridad de registro, incluyendo las labores de administracion del sistema.

Otros eventos recogidos por sistemas de Log de la Base de Datos.
Otros eventos recogidos por sistemas de Log de los modulos criptograficos.

El PSCM almacena, de forma manual o electronica, la siguiente informacion:

La ceremonia de generacion de claves.

Los registros de acceso fisico.

Mantenimientos y cambios de configuracion del sistema.
Cambios en el personal.

Informes de incidencias de seguridad.

Registros de la destruccion de material que contenga informacion de claves, datos
de activacion o informacion personal.

Posesion de datos de activacion, para operaciones con la clave privada del PSCM.
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5.4.2 Frecuencia de tratamiento de registros de auditoria

Los registros de auditoria se examinan por lo menos una vez a la semana en busca de
actividad sospechosa o no habitual.

El procesamiento de los registros de auditoria se realiza mediante una revision de los
registros, verificando que estos no han sido manipulados, una breve inspeccion de todas las
entradas de registro y una investigacion mas profunda de cualquier alerta o irregularidad en
los registros.

Las acciones llevadas a cabo a partir de la revision de auditoria también son documentadas.

5.4.3 Periodo de conservacion de registros de auditoria

Los registros de auditoria se almacenan en el recinto durante por lo menos dos meses
después de ser procesados y a partir de ese momento se archivan de acuerdo con la seccion
5.5.2 de la DPCM.

5.4.4 Proteccion de los registros de auditoria

Los ficheros de registros, tanto manuales como electrdnicos, estan protegidos de lecturas,
modificaciones, borrados o cualquier otro tipo de manipulacion no autorizada usando
controles de acceso l6gico y fisico.

La entidad que lleva a cabo el proceso de los registros de auditoria no posee capacidad de
modificacion de los registros. Existen procedimientos que aseguran que no se puedan
eliminar o destruir los registros de eventos antes de que haya expirado su periodo de
almacenamiento.

5.4.5 Procedimientos de copia de respaldo

Se generan, al menos, copias incrementales de respaldo de registros de auditoria
diariamente y copias completas semanalmente.

5.4.6 Sistema de acumulacion de registros de auditoria

El sistema de acumulacion de registros de auditoria estd compuesto por los registros de la
aplicacion, por los registros de red y por los registros del sistema operativo, ademas de por
los datos manualmente generados, que son almacenados por el personal debidamente
autorizado.

5.4.7 Notificacion del acontecimiento de auditoria al causante del
evento

Cuando el sistema de acumulacion de registros de auditoria registra un evento, no es
preciso enviar una notificacion al que causo el evento. Se comunica si el resultado de su
accion ha tenido éxito o no, pero no que se ha auditado la accion.

5.4.8 Analisis de vulnerabilidades

El PSCM controla cualquier intento de violacion de la integridad del sistema de gestién de
certificados, incluyendo los equipos soportes, las localizaciones fisicas y el personal
asignado a su operativa.
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Los analisis de vulnerabilidad son ejecutados, repasados y revisados a través de un examen
de esos eventos monitorizados. Estos andlisis son ejecutados diariamente, mensualmente y
anualmente de acuerdo con el Plan de Auditoria o documento que lo sustituya del PSCM.

5.5 Archivo de informaciones

El PSCM garantiza que toda la informacion relativa a los certificados se guarda durante un
periodo de tiempo apropiado, segun lo establecido en la seccion 5.5.2 de la DPCM.

5.5.1 Tipos de eventos registrados

El PSCM almacena todos los eventos que tienen lugar durante el ciclo de vida de un
certificado y registra las operaciones realizadas por los sistemas en el proceso de estos
eventos.

5.5.2 Periodo de conservacion de registros

El PSCM archiva los registros especificados en la seccion anterior de este documento sin
pérdida durante un periodo de 15 afios como minimo.

5.5.3 Proteccion del archivo
El PSCM:

e Mantiene la integridad y la confidencialidad del archivo que contiene los datos
incluidos en los certificados emitidos.

e Archiva los datos anteriormente citados de forma completa.

5.5.4 Procedimientos de copia de respaldo

El PSCM realiza copias de respaldo incrementales diarias de sus documentos electrénicos.
Ademas, realiza copias de respaldo completas semanalmente.

Adicionalmente, se guardan los documentos en papel en un lugar fuera de las instalaciones
del propio prestador para casos de recuperacion de datos de acuerdo con la seccion 5.7 de
la DPCM.

5.5.5 Requisitos de sellado de tiempo

El PSCM emite los certificados y las CRL con informacion fiable de fecha y hora. Esta
informacidn de fecha y hora no esta firmada electronicamente.

Los servidores que emiten certificados y las CRL se sincronizan cada hora con un servidor
externo que a su vez se sincroniza con el servidor de tiempo del Ministerio de
Administraciones Publicas.

5.5.6 Localizacion del sistema de archivo

El PSCM dispone de un sistema de mantenimiento de datos de archivo fuera de sus propias
instalaciones.
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5.5.7 Procedimientos de obtencion y verificacion de informacion de
archivo

Sélo el personal autorizado tiene acceso a los datos de archivo, ya sea en las mismas
instalaciones del PSCM o0 en su ubicacion externa. En particular, se registrara cualquier
acceso o intento de acceso a los datos de auditoria.

5.6 Renovacion de claves de una Entidad de Certificacion
No aplica.

5.7 Compromiso de claves y recuperacion de desastre

5.7.1 Corrupcion de recursos, aplicaciones o datos

Cuando tenga lugar un evento de corrupcién de recursos, aplicaciones o datos se iniciaran
las gestiones necesarias, de acuerdo con el Plan de Seguridad y el Plan de Continuidad de
Negocio, para hacer que el sistema vuelva a su estado normal de funcionamiento.

5.7.2 Revocacion de la clave publica de la Entidad de Certificacion

En el caso de que el PSCM revoque su Entidad de Certificacion por cualquiera de los
motivos expresados en la DPCM, llevara a cabo lo siguiente:

¢ Informara del hecho publicando una CRL.

e Realizara todos los esfuerzos necesarios para informar de la revocacion a todos los
suscriptores asi como a los terceros que confian en esos certificados.

e Ensu caso, notificara este hecho al 6rgano competente de la AGE.

5.7.3 Compromiso de la clave privada de la Entidad de Certificacion

El Plan de Continuidad de Negocio del PSCM considera el compromiso o la sospecha de
compromiso de su clave privada como un desastre. En caso de compromiso, se realizaran
como minimo las siguientes acciones:

e Realizara todos los esfuerzos necesarios para informar del compromiso a todos los
suscriptores y verificadores.

e Indicaréa que los certificados y la informacién del estado de revocacion que han sido
entregados usando la clave del PSCM ya no son validos. Para ello, se ejecutaran los
siguientes pasos:

o Revocacion del certificado del PSCM.
o Publicacion de la CRL correspondiente.

o Revocacion masiva de certificados generados por la Entidad de
Certificacion, procediendo a la eliminacion de los mismos por los
mecanismos implementados en el sistema a tal fin.

5.7.4 Desastre sobre las instalaciones

El conjunto de sistemas que conforman la Entidad de Certificacion estd implementado en
condiciones de alta disponibilidad y redundancia en todos y cada uno de los componentes
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que lo conforman. De esta manera se garantiza la continuidad de los servicios frente a la
caida de cualquiera de sus componentes.

De manera afiadida, el PSCM cuenta con un centro de respaldo o de recuperacion de
desastres, que da continuidad a dichos servicios frente a catastrofe o mantenimiento de las
instalaciones que albergan el sistema primario. El centro de respaldo dispone de las
protecciones fisicas de seguridad detalladas en el Plan de Seguridad correspondiente.

El PSCM desarrolla, mantiene, prueba y, si es necesario, ejecutara su Plan de Continuidad
de Negocio. Este plan expone cémo restaurar los servicios de los sistemas de informacion
para el caso de que ocurra un desastre sobre las instalaciones.

El PSCM es capaz de restaurar la operacion normal de los servicios de revocacion en las
24 horas siguientes al desastre, pudiendo, como minimo, ejecutarse las siguientes acciones:

e En su caso, revocacion de certificados.
e Publicacién de informacion de revocacion.

La base de datos de respaldo utilizada estd sincronizada con la base de datos de
produccidn, dentro de los limites temporales especificados en el Plan de Continuidad de
Negocio del PSCM.

5.8 Finalizacion del servicio

El PSCM minimizara las posibles interrupciones a los suscriptores y a terceras partes como
consecuencia del cese de sus servicios como prestador y, en particular, asegurara un
mantenimiento continuo de los registros requeridos para proporcionar evidencia de los
certificados emitidos y de otros servicios ofrecidos, en caso de investigacion civil o
criminal. Antes de cesar en su actividad, el PSCM realizara los siguientes procedimientos
de acuerdo con el art. 21 de la LFE:

e Deberd comunicarlo a los firmantes que utilicen los certificados electronicos que
haya expedido asi como a los solicitantes de certificados expedidos a favor de
personas juridicas; y podra transferir, con su consentimiento expreso, la gestiéon de
los que sigan siendo validos en la fecha en que el cese se produzca a otro prestador
de servicios de certificacion que los asuma o, en caso contrario, extinguir su
vigencia. Dicha comunicacion se llevaré a cabo con una antelacién minima de dos
meses al cese efectivo de la actividad e informard, en su caso, sobre las
caracteristicas del prestador al que se propone la transferencia de la gestién de los
certificados.

e En el caso de que el PSCM haya expedido certificados electrénicos al publico, el
PSCM comunicara al MINETUR, con la antelacion indicada en el punto anterior, el
cese de su actividad y el destino que vaya a dar a los certificados, especificando, en
su caso, si va a transferir la gestiobn y a quién o si extinguird su vigencia.
Igualmente, comunicaré cualquier otra circunstancia relevante que pueda impedir la
continuacion de su actividad. En especial, deberd comunicar, en cuanto tenga
conocimiento de ello, la apertura de cualquier proceso concursal que se siga contra
él.

e EI PSCM remitiran al MINETUR carécter previo al cese definitivo de su actividad
la informacion relativa a los certificados electronicos cuya vigencia haya sido
extinguida para que éste se haga cargo de su custodia a efectos de lo previsto en el
articulo 20.1.f de la LFE. EI MINETUR mantendra accesible al publico un servicio
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de consulta especifico donde figure una indicacion sobre los citados certificados
durante un periodo que considere suficiente en funcion de las consultas efectuadas
al mismo.

e Ejecutara las tareas necesarias para asegurar las obligaciones de mantenimiento de
la informacion de registro y los archivos de registro de eventos durante los periodos
de tiempo respectivos indicados al suscriptor y a los terceros que confian en los
certificados.

e Destruira sus claves privadas.
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6 Controles de seguridad técnica

El PSCM emplea sistemas y productos fiables que estan protegidos contra toda alteracion y
que garantizan la seguridad técnica y criptografica de los procesos de certificacion a los
que sirven de soporte.

6.1 Generacion e instalacion del par de claves

6.1.1 Generacion del par de claves

Para la generacion de las claves raiz de la jerarquia del PSCM se procedié de acuerdo con
la ceremonia de claves, dentro del perimetro de alta seguridad destinado especificamente a
esta tarea.

Los pares de claves de la Entidad de Certificacion Raiz se generaron en un mddulo
criptografico con certificacion FIPS 140-2 y acreditacion [CCEALA4+]. Los pares de claves
de las Entidades de Validacion, Sellado de Tiempo y Entidades de Registro se generaron
en servidores seguros.

Los pares de claves del resto de certificados se generan de acuerdo a la siguiente tabla:

CERTIFICADO NIVEL METODO DE GENERACION

Generacion de claves por el usuario en tarjeta

EMPLEADO PUBLICO Alto ; v
criptogréfica.

Generacion de claves por el usuario gestionadas

EMPLEADO PUBLICO Medio por HSM.

Emision con generacion de claves por el prestador
y entrega en formato PKCS#12 (soporte software).

e Generacion de claves en software. Implica que
el usuario emplea estas claves en su

SEDE ELECTRONICA _ contenedor software seguro.

ADMINISTRATIVA Medio Emision con generacién de claves por el solicitante

y solicitud en formato PKCS#10 (soporte

software). Entrega del certificado en formato

PKCS#7.

e Generacion de claves por el usuario en
software.

Emision con generacion de claves por el prestador
y entrega en formato PKCS#12 (soporte software).

e Generacion de claves en software. Implica que
) el usuario emplea estas claves en su
SELLO ELECTRONICO contenedor software seguro.

PARALAACTUACION Medio Emision con generacion de claves por el solicitante
AUTOMATIZADA y solicitud en formato PKCS#10 (soporte
software). Entrega del certificado en formato
PKCS#7.

e Generacion de claves por el usuario en
software.
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Los dispositivos seguros pueden ser tarjetas criptograficas, tokens USB criptogréaficos, o
cualquier otro tipo de dispositivo, en especial modulos criptogréaficos (HSM), que cumplan
con los requisitos de seguridad establecidos por la normativa vigente para los dispositivos
Seguros.

6.1.2 Entrega de la clave privada al suscriptor

En el caso de Certificados de Empleado Publico de nivel alto la clave privada se genera
directamente en el dispositivo criptografico que cumple lo establecido en [CWA 14169].

En el caso de Certificados de Empleado Publico gestionados por HSM la clave privada se
genera y gestiona por el HSM no entregdndose en ningun caso al suscriptor puesto que
solo se permite el acceso a la utilizacion de la misma.

En el caso de certificados de sello y sede la clave privada del certificado es generada por la
Entidad de Certificacion y se entrega debidamente protegida a través de un PKCS#12.

6.1.3 Entrega de la clave publica al emisor del certificado

Las claves publicas de los Certificados de Empleado Publico las genera el propio emisor de
certificados, momento en que obtiene una copia de las mismas.

El método de remisién de la clave publica al PSCM se hace mediante el formato estandar
PKCS#10, otra prueba criptografica equivalente o cualquier otro método aprobado por la
AGE.

6.1.4 Distribucion de la clave publica del Prestador de Servicios de
Certificacion

La clave del PSCM debe ser comunicada a los terceros que confian en los certificados,

asegurando la integridad de la clave y autenticando su origen. La clave publica del PSCM

se publica en el repositorio, en forma de certificado autofirmado, junto a la DPCM que

asegura que la clave autentica al PSCM. Los usuarios podran acceder al repositorio para

obtener las claves publicas del PSCM.

Las partes confiantes deberan establecer medidas adicionales para verificar la validez del
certificado autofirmado, comprobando la huella digital del certificado.

Adicionalmente, en aplicaciones S/IMIME, el mensaje de datos podra contener una cadena
de certificados, siendo de esta forma distribuidos a los usuarios.

6.1.5 Tamanos de claves

La DPCM utiliza el escenario de seguridad definido por la AGE que determina el criterio
de robustez y viabilidad aplicable para cada perfil de certificado. Los dos niveles de
aseguramiento recogidos en la DPCM se consideran dentro de dicho escenario.

Las especificaciones gque se incluyen a continuacién siguen la especificacion técnica [ETSI
TS 102 176-1]. Se distinguen requisitos criptograficos para las autoridades emisoras y para
entidades o certificados finales. Se distingue su aplicacion en un nivel de aseguramiento
alto y medio.

e Autoridad Raiz:

MINISTERIO
42 DE EMPLEO
Y SEGURIDAD SOCIAL



Nivel . . . .
Aseguramiento Entidad Algoritmo y longitud minima
Alto CARaiz RSA-4096
Alto CA Subordinada | RSA-2048
Medio CARaiz RSA-2048
Medio CA Subordinada | RSA-2048

e Entidades finales:

Nivel . . . .
Aseguramiento Entidad Algoritmo y longitud minima
Alto Certificados | pgp 048

finales
Medio Certificados | pga 048
finales

6.1.6 Generacion de parametros de clave publica

Los parametros de clave publica son generados conforme a PKCS#1, utilizdndose como
segunda pareja de la clave publica, FERMAT 4, es decir, el 4° nimero de Fermat (°).

6.1.7 Comprobacion de calidad de parametros de clave publica

La calidad de los parametros es garantizada para el caso de las claves de la Entidad de
Certificacidn Raiz en el modulo criptogréafico por la acreditacion [FIPS 140-2] Nivel 2 y 3,
acreditacion [CC EAL4+] en curso.

6.1.8 Generacion de claves en aplicaciones informaticas o en bienes de
equipo

Los nimeros aleatorios necesarios para la generacion de claves asociadas a certificados de

nivel alto se generan en dispositivos criptograficos, ya sean modulos HSM o tarjetas

criptogréficas. Las claves asociadas a los certificados del PSCM se generan en hardware
criptografico que cumple los niveles de certificacion de seguridad acordados.

Las claves asociadas a los Certificados de Empleado Publico se generan en dispositivos
criptogréficos que cumplen los niveles de certificacion de seguridad acordados.

La generacion de claves para los restantes tipos de certificados se realiza mediante
aplicaciones informaticas.

6.1.9 Propdsitos de uso de claves

Las extensiones KeyUsage Yy Extended KeyUsage de los certificados indican los usos
permitidos de las correspondientes claves privadas y de los certificados asociados.

* El n-ésimo nimero de Fermat es F = (2)"(2")+1.
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Los usos de las claves permitidos por la DPCM estan normalizados siguiendo la propuesta
realizada por la AGE conforme a la LFE y la LAECSP atendiendo al tipo y perfil de cada
certificado.

Adicionalmente, los niveles de aseguramiento bajo los que se emite un certificado

condicionan el uso permitido para las claves como sigue:

CERTIFICADO

KEYUSAGE

EXTENDED KEYUSAGE

EMPLEADO PUBLICO
(Autenticacién Nivel Alto)

Digital Signature

Email Protection
Client Authentication
SmartCard Logon

EMPLEADO PUBLICO
(Firma Nivel Alto)

Content Commitment

No Usado

EMPLEADO PUBLICO
(Autenticacion Nivel Medio)

Digital Signature

Client Authentication

EMPLEADO PUBLICO
(Firma Nivel Medio)

Content Commitment

No Usado

SEDE ELECTRONICA
ADMINISTRATIVA

Digital Signature, Key
Encipherment

Server Authentication

SELLO ELECTRONICO PARA
LAACTUACION
AUTOMATIZADA

Digital Signature, Content
Commitment, Key Encipherment,
Data Encipherment

Email Protection
Client Authentication

6.2 Proteccion de la clave privada

6.2.1 Estandares de mdédulos criptograficos

El mddulo en uso para la generacion de las claves privadas de la CA Raiz y firma de los
certificados, esta acreditado [FIPS 140-2] y acreditacién [CCEALA4+].

La puesta en marcha de cada una de las Entidades de Certificacion, teniendo en cuenta que
se utilizan médulos criptograficos de seguridad (HSM), conlleva las siguientes tareas:

e Inicializacion del estado del modulo HSM.
e Creacion de las tarjetas de administracion y de operador.
e Generacion de las claves de la Entidad de Certificacion.

El médulo criptografico que protege las claves privadas asociadas a los certificados de
firma en servidor dispone igualmente de las acreditaciones [FIPS 140-2] vy acreditacion
[CCEALA4+].

Para las tarjetas criptograficas se aplica la homologacion [CCEAL4+], cumpliendo los
requisitos del articulo 24 de LFE como dispositivo seguro de creacion de firma.

Todos los componentes mencionados anteriormente soportan el estandar PKCS#11 y, en el
caso de las tarjetas criptograficas, el CSP de Microsoft.
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6.2.2 Control por mas de una persona sobre la clave privada

El acceso a la operativa de la clave privada de la Entidad de Certificacion esta sujeto a un
proceso de autenticacion seguro estando adicionalmente custodiada ésta por dispositivos
criptograficos seguros (HSM).

La clave privada de la Entidad de Certificacion Raiz del PSCM se encuentra bajo control
multipersonal. Esta se activa mediante la inicializacion del software de la Entidad de
Certificacion por medio de la combinacion minima de operadores de la AC
correspondiente. Este es el Gnico método de activacion de dicha clave privada. Son
necesarios dos operadores, de un total de cinco, para activar y usar la clave privada de la
Entidad de Certificacion Raiz.

La custodia de las claves privadas del resto de certificados la realizan los propios titulares
de las mismas. El acceso a las claves privadas esté protegido mediante PIN. En este caso el
acceso se realizara por una unica persona: el responsable del certificado.

6.2.3 Introduccion de la clave privada en el moédulo criptografico

Las claves privadas de la Entidad de Certificacion Raiz del PSCM se generaron
directamente en los médulos criptograficos durante la ceremonia de generacion de claves
guedando almacenadas en ficheros cifrados con claves fragmentadas y en tarjetas
inteligentes de las que no pueden ser extraidas. Dichas tarjetas fueron las empleadas para
introducir la clave priva en el mddulo criptografico.

En el caso de Certificados de Empleado Publico, las claves fueron generadas directamente
de manera local por y en el dispositivo criptografico.

6.2.4 Método de activacion de la clave privada

La clave privada de la Entidad de Certificacion se activa mediante la ejecucion del
correspondiente procedimiento de inicio seguro del médulo criptogréafico, por las personas
indicadas en la seccion 6.2.2.

La clave privada de cada suscriptor se activa mediante la introduccion del PIN en el
dispositivo criptografico o aplicacion de firma.

6.2.5 Meétodo de desactivacion de la clave privada

En el caso de los certificados de la Entidad de Certificacion Raiz del PSCM, la
desactivacion de la clave privada se produce al retirar las personas indicadas en la seccion
6.2.2 sus tarjetas de operador o administrador segun el caso.

Para certificados en tarjeta con la consideracion de dispositivo seguro de creacién de firma,
cuando la misma se retira del dispositivo lector, o la aplicacion que la utilice finaliza la
sesion, es necesaria nuevamente la introduccion del PIN.

6.2.6 Método de destruccion de la clave privada

Las claves privadas se destruyen de forma que se impida su robo, modificacion,
divulgacion no autorizada o uso no autorizado.

Para los modulos criptograficos (HSM), las claves seran borradas mediante el proceso de
puesta en modo fabrica, que garantiza el borrado total y seguro de las claves. Se excluye
cualquier otro metodo en la DPCM que no sean los que implementa el propio modulo.
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En el caso de las tarjetas criptograficas se eliminan limpiando el dispositivo a través de las
aplicaciones de gestion de los dispositivos.

6.3 Custodia, copia y recuperacion de claves

6.3.1 Politica y practicas de custodia, copia y recuperacion de claves

Las claves privadas de la Entidad de Certificacion del PSCM se almacenan en espacios
ignifugos y protegidos por controles de acceso fisico dual. La custodia del conjunto de
claves privadas de la Entidad de Certificacion Raiz, generadas y contenidas en el modulo
criptografico tiene lugar en la SGTIC a nivel fisico y l6gico. El acceso requiere un proceso
de autenticacion multiple basado en tarjeta criptografica.

La custodia del conjunto de claves privadas de otros componentes como el sellado de
tiempo o validacidn tiene lugar en la SGTIC a nivel fisico y l6gico. El acceso requiere un
proceso de autenticacion.

La custodia de la clave privada para el resto de certificados, independientemente del
soporte, es responsabilidad del suscriptor, accediendo a la misma mediante PIN o
contrasefia segura.

La clave privada de la Entidad de Certificacion Raiz del PSCM cuenta con una copia de
respaldo almacenada en una dependencia independiente de aquélla donde se encuentra
habitualmente debiendo ser recuperada en su caso, por personal sujeto a la politica de
confianza del personal. Este personal estara expresamente autorizado para estos fines. En
todo momento existe una copia de seguridad en soporte fisico de las claves de la Entidad
de Certificacion Raiz, procediéndose a su revisién cada afio. Cuando las claves se
almacenan en un mddulo hardware de proceso dedicado, se proveen los controles
oportunos para que éstas nunca puedan abandonar el dispositivo.

Los controles de seguridad a aplicar a las copias de respaldo del PSCM son de igual o
superior nivel a los que se aplican a las claves habitualmente en uso.

En el caso del resto de certificados, bajo ningun concepto las claves privadas utilizadas
para los servicios de no-repudio son guardadas por terceras partes: sélo los suscriptores
custodiaran la Unica copia de esta clave en su modulo criptografico o equivalente. Sélo en
los supuestos en los que haya que dar servicio de recuperacion de claves privadas para
propdsitos distintos del no-repudio, se podran almacenar estas claves privadas.

6.3.2 Archivo de la clave privada

Las claves privadas de las Entidades de Certificacion del PSCM se archivan al final de su
periodo de operacidn, de forma permanente. No se archivan claves privadas de otro tipo de
certificados.

6.4 Otros aspectos de gestion del par de claves

6.4.1 Archivo de la clave publica

El PSCM archiva sus claves publicas, de acuerdo con lo establecido en la seccion 5.5 de la
DPCM.
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6.4.2 Periodos de utilizacion de las claves publica y privada

Los periodos de utilizacién de las claves son los determinados por la duracion del
certificado, transcurrido el cual no pueden continuar utilizandose.

6.5 Datos de activacion

6.5.1 Generacion e instalacion de los datos de activacion

Para la instauracion de una Entidad de Certificacion se deben crear tarjetas criptograficas,
que sirve para actividades de recuperacion y funcionamiento. La Entidad de Certificacion
del PSCM opera con dos tipos de roles, cada uno con sus correspondientes tarjetas
criptograficas:
e EIl conjunto de tarjetas de administrador. Estas tarjetas serdn necesarias para
recuperar el estado del HSM si ocurre algin desastre o si se desea trasladar las
claves a otro médulo.

e El conjunto de tarjetas de operador. Estas tarjetas se utilizaran para proteger las
claves de la Entidad de Certificacion. Debe haber un minimo de operadores
presentes y deben indicar el PIN de sus tarjetas respectivas para realizar cualquier
operacion con la Entidad de Certificacion, implique o no, el uso de las claves.

Si una 0 mas tarjetas se pierden o dafian, o el administrador olvida su PIN o dejan de ser
utilizables por alguna razon, debera volverse a generar todo el conjunto de tarjetas tan
pronto como sea posible utilizando la totalidad de tarjetas de seguridad.

Cuando el PSCM facilita al suscriptor un dispositivo seguro de creacion de firma, los datos
de activacion del dispositivo (PIN), son generados de forma segura.

6.5.2 Proteccion de datos de activacion

Solo el personal autorizado, en este caso los Operadores y Administradores de la Entidad
de Certificacién poseen las tarjetas criptograficas con capacidad de activacion de las
Entidades de Certificacion y conocen los PIN y contrasefias para acceder a los datos de
activacion.

Cuando el PSCM facilita al suscriptor el dispositivo seguro de creacion de firma, el
suscriptor es el Unico responsable de crear los datos de activacion del mismo. Ningun
suscriptor debera difundir por motivo alguno, ni almacenar en soporte alguno el PIN de
activacion ni de su tarjeta criptografica personal o equivalente.

6.6 Controles de seguridad informatica

6.6.1 Requisitos técnicos especificos de seguridad informatica

Se garantiza que el acceso a los sistemas esta limitado a personas debidamente autorizadas.
En particular:

e EI PSCM garantiza una administracion efectiva del nivel de acceso de los usuarios
(operadores, administradores, asi como cualquier usuario con acceso directo al
sistema) para mantener la seguridad del sistema, incluyendo gestion de cuentas de
usuarios, auditoria y modificaciones o denegacion de acceso oportunas.
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e EI PSCM garantiza que el acceso a los sistemas de informacion y aplicaciones se
restringe de acuerdo a lo establecido en la politica de control de acceso, asi como
que los sistemas proporcionan los controles de seguridad suficientes para
implementar la segregacion de funciones identificada en las practicas del prestador,
incluyendo la separacion de funciones de administracion de los sistemas de
seguridad y de los operadores. En concreto, el uso de programas de utilidades del
sistema estara restringido y estrechamente controlado.

e El personal del prestador es identificado y reconocido antes de utilizar aplicaciones
criticas relacionadas con el ciclo de vida del certificado.

e EIl personal del prestador es responsable y puede justificar sus actividades, por
ejemplo mediante un archivo de eventos.

o Debe evitarse la posibilidad de revelacion de datos sensibles mediante la
reutilizacion de objetos de almacenamiento (por ejemplo ficheros borrados) que
gueden accesibles a usuarios no autorizados.

e Los sistemas de seguridad y monitorizacion permiten una rapida deteccion, registro
y actuacién ante intentos de acceso irregular o no autorizado a sus recursos (por
ejemplo, mediante sistema de deteccion de intrusiones, monitorizacion y alarma).

e El acceso a los repositorios publicos de la informacién del prestador (por ejemplo,
certificados o informacién de estado de revocacion) cuenta con un control de
accesos para modificaciones o borrado de datos.

6.6.2 Evaluacion del nivel de seguridad informatica

Las aplicaciones de autoridad de certificacion y de registro empleadas por el PSCM son
fiables, debiendo acreditarse dicha condicion, por ejemplo, mediante una certificacién de
producto contra un perfil de proteccion adecuado, conforme a [ISO 15408], o equivalente.

6.7 Controles técnicos del ciclo de vida

6.7.1 Controles de desarrollo de sistemas

Se prestara especial atencion a los requisitos de seguridad durante las fases de disefio y
especificacion de requisitos de cualquier componente empleado en las aplicaciones de
Entidad de Certificacion y de Registro, para garantizar que los sistemas son seguros.

Se emplean procedimientos de control de cambios para las nuevas versiones,
actualizaciones y parches de emergencia, de dichos componentes.

6.7.2 Controles de gestion de seguridad

El PSCM mantiene un inventario de todos los activos de informacién y realiza una
clasificacion de los mismos, de acuerdo con sus necesidades de proteccion, coherente con
el andlisis de riesgos efectuado.

La configuracion de los sistemas se audita de forma periddica, de acuerdo con lo
establecido en la seccion 9.2 de la DPCM.

Se realiza un seguimiento de las necesidades de capacidad, y se planifican procedimientos
para garantizar la disponibilidad y los medios de almacenamiento para los activos de
informacion.
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6.7.3 Evaluacion del nivel de seguridad del ciclo de vida

La AGE podra exigir que el PSCM se someta a evaluaciones independientes, auditorias v,
en su caso, certificaciones de seguridad del ciclo de vida de los productos del prestador.

6.8 Controles de seguridad de red

El acceso a las diferentes redes del PSCM esta limitado a individuos debidamente
autorizados. En particular:

e Existen controles para proteger la red interna de dominios externos accesibles por
terceras partes. Los cortafuegos se configuran de forma que se impidan accesos y
protocolos que no sean necesarios para la operacion del PSCM.

e Los datos sensibles se protegen cuando se intercambian a través de redes no
seguras (incluyendo como tales los datos de registro del suscriptor).

e Los componentes locales de red se encuentran ubicados en entornos seguros y se
realiza la auditoria periddica de sus configuraciones.

6.9 Controles de seguridad de los médulos criptograficos

Las claves del PSCM son generadas en dispositivos criptogréaficos seguros, operados por
personal de confianza del PSCM y en un entorno seguro bajo control dual (al menos dos
personas simultaneamente). Estos dispositivos cumplen los estandares criptograficos de
seguridad, que se han indicado en las secciones anteriores.

Los algoritmos de generacion de claves estan aceptados para el uso de la clave a que esté
destinado la misma para los diferentes tipos de certificados definidos.
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7 Perfiles de certificados y listas de certificados
revocados

7.1 Perfil de certificado

Los perfiles de certificados, asi como las extensiones soportadas, se ajustan a lo definido
por la AGE.

7.1.1 Numero de version

Solo se permiten y operan con certificados basados en la version 3 de la recomendacion
X.509 del ITU-T (International Telecommunications Union-Telecommunication).

7.1.2 Periodo de Validez de los certificados

La duracidn de los certificados emitidos esta normalizada ajustandose a la politica de uso
de algoritmos de firma de certificados aplicada por la AGE, tal y como se muestra a
continuacion:

CERTIFICADO NIVEL DURACION
EMPLEADO PUBLICO Alto / Medio Tres afos

SEDE ELECTRONICA
ADMINISTRATIVA

SELLO ELECTRONICO
PARA LAACTUACION Medio Tres afos
AUTOMATIZADA

Medio Tres afos

7.1.3 Campos y Extensiones del certificado

Todos los OID empleados para identificar los diferentes campos de los certificados son
unicos a nivel internacional.

El PSCM no emite certificados que contengan extensiones propietarias marcadas como
criticas. En cualquier caso, la AGE podra ignorar el contenido de las extensiones
propietarias que no estén marcadas como criticas.

El PSCM establece la sintaxis y el tratamiento semantico de los campos o extensiones
contenidos en los certificados:

e No se emplea un mismo campo o extension para establecer definiciones semanticas
diferentes en un mismo tipo de certificado.

e Se proporcionard el método de extraccion de cada uno de los datos
individualizados, que, en su conjunto, determinan de forma univoca el contenido de
todos los campos y extensiones del certificado.

e EIl método de extraccion y la interpretacion semantica de la informacién no
dependera del contenido de ningln otro campo.

Los certificados reconocidos emitidos bajo la DPCM incluyen la indicacion expresa de que
se expiden como tales (con la expresion certificado reconocido) dentro de la extension
CertificatePolicies del certificado o mediante el uso de extensiones especificas (OID
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1.3.6.1.5.5.7.1.3). A continuacion se presentan los campos y extensiones de certificado de
uso en la DPCM para las tipologias de certificados emitidos.

CERTIFICADO

CAMPOS OBLIGATORIOS

EMPLEADO PUBLICO®

Version

Serial Number

Issuer Distinguished Name (Country (C), Organization (O),
Organizational Unit (OU), Common Name (CN))

Validdity (Not Before, Not After)

Subject (Country (C), Organization (O), Organizational Unit
(0OU), Serial Number, Common Name (CN))

Subject Public Key Info

Signature Algorithm

SEDE ELECTRONICA
ADMINISTRATIVA

Version

Serial Number

Issuer Distinguished Name (Country (C), Organization (O),
Organizational Unit (OU), Common Name (CN))

Validity (Not Before, Not After)

Subject (Country (C), Organization (O), Organizational Unit
(0OU), Serial Number, Common Name (CN))

Subject Public Key Info

Signature Algorithm

SELLO ELECTRONICO
PARA LAACTUACION
AUTOMATIZADA

Version

Serial Number

Issuer Distinguished Name (Country (C), Organization (O),
Organizational Unit (OU), Common Name (CN))

Validity (Not Before, Not After)

Subject (Country (C), Organization (O), Organizational Unit
(0OU), Serial Number, Common Name (CN))

Subject Public Key Info

Signature Algorithm

CERTIFICADO

CAMPOS RECOMENDABLES

EMPLEADO PUBLICO

Issuer Distinguished Name (Locality (L))
Subject (Title, Surname, Given Name)

SEDE ELECTRONICA
ADMINISTRATIVA

Issuer Distinguished Name (Locality (L))

SELLO ELECTRONICO
PARA LAACTUACION
AUTOMATIZADA

Issuer Distinguished Name (Locality (L))
Subject (Surname, Given Name)

® Incluye los gestionados por HSM
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CERTIFICADO EXTENSIONES OBLIGATORIAS

EMPLEADO PUBLICO’ Authority Key Identifier
Subject Key Identifier

CcRLDistributionPoint (distributionPoint, distributionPoint)
Authority Info Access (Access Method, Access Location)
Key Usage

FIRMA ALTO: Key Usage (Content Commitment)

AUTENTICACION ALTO: Key Usage (Digital Signature)

CIFRADO ALTO: Key Usage (Key Encipherment, Data

Encipherment) i

e FIRMA, AUTENTICACION Y CIFRADO NIVEL MEDIO: Key
Usage (Digital Signature, Content Commitment, Key
Encipherment, Data Encipherment)

» Extended Key Usage

e AUTENTICACION ALTO: Extended Key Usage (Email
Protection, Client Authentication)

e CIFRADO ALTO: Extended Key Usage (Email Protection,
Client Authentication)

e FIRMA, AUTENTICACION Y CIFRADO NIVEL MEDIO:
Extended Key Usage (Email Protection, Client
Authentication)

e Qualified Certificate Statements

e NIVEL ALTO: Qualified Certificate Statements
(QcCompliance, QcEuRetentionPeriod, QcSSCD)

e NIVEL MEDIO: Qualified Certificate Statements
(QcCompliance, QcEuRetentionPeriod)

e Certificate Policies (Policy Identifier, Policy Qualifier ID [DPC
Pointer, User Notice])

e Subject Alternative Names (Directory Name= Identidad

Administrativa)

Authority Key Identifier

Subject Key Identifier

Key Usage (Digital Signature, Key Encipherment)

cRLDistributionPoint (distributionPoint, distributionPoint)

Authority Info Access (Access Method, Access Location)

Extended Key Usage (Server Authentication)

Qualified Certificate Statements

NIVEL ALTO: Qualified Certificate Statements

(QcCompliance, QcEuRetentionPeriod, QcSSCD)

e NIVEL MEDIO: Qualified Certificate Statements
(QcCompliance, QcEuRetentionPeriod)

e Certificate Policies (Policy Identifier, Policy Qualifier ID [DPC
Pointer, User Notice])

e Subject Alternative Names (Directory Name= Identidad

SEDE ELECTRONICA
ADMINISTRATIVA

Administrativa)
PARA LAACTUACION . Subject Key Identifier
AUTOMATIZADA e Key Usage (Digital Signature, Content Commitment, Key

Encipherment, Data Encipherment)
e Extended Key Usage (Email Protection, Client
Authentication)
CcRLDistributionPoint (distributionPoint, distributionPoint)
Authority Info Access (Access Method, Access Location)
Qualified Certificate Statements
NIVEL ALTO: Qualified Certificate Statements
(QcCompliance, QcEuRetentionPeriod, QcSSCD)
e NIVEL MEDIO: Qualified Certificate Statements

" Incluye los gestionados por HSM
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(QcCompliance, QcEuRetentionPeriod)

e Certificate Policies (Policy Identifier, Policy Qualifier ID [DPC
Pointer, User Notice])

e Subject Alternative Names (Directory Name= Identidad
Administrativa)

CERTIFICADO EXTENSIONES RECOMENDABLES

EMPLEADO PUBLICO® e Authority Key Identifier (Key Identifier, AuthorityCertIssuer,
AuthorityCertSerialNumber)

e Issuer Alternative Name (rfc822Name)

e Key Usage

e FIRMA ALTO: Key Usage (Digital Signature, Key
Encipherment, Data Encipherment, Key Agreement, Key
Certificate Signeture, CRL Signature)

e AUTENTICACION ALTO: Key Usage (Content Commitment,
Key Encipherment, Data Encipherment, Key Agreement, Key
Certificate Signature, CRL Signature)

e CIFRADO ALTO: Key Usage (Digital Signature, Content
Commitment, Key Agreement, Key Certificate Signature,
CRL Signature)

e FIRMA, AUTENTICACION Y CIFRADO NIVEL MEDIO: Key
Usage (Key Agreement, Key Certificate Signature, CRL
Signature)

e Subject Alternative Names (rfc822Name, User Principal
Name (UPN))

SEDE ELECTRONICA e Authority Key Identifier (Key Identifier, AuthorityCertIssuer,

ADMINISTRATIVA AuthorityCertSeria/Number)

e Key Usage (Content Commitment, Data Encipherment, Key
Agreement, Key Certificate Signature, CRL Signature)

e Issuer Alternative Name (rfc822Name)

e Subject Alternative Names (rfc822Name)

SELLO ELECTRONICO e Authority Key Identifier (Key Identifier, AuthorityCertIssuer,

PARA LA ACTUAC'ON AuthorityCertSeria/Number)

AUTOMATIZADA e Key Usage (Key Agreement, Key Certificate Signature, CRL
Signature)

e Issuer Alternative Name (rfc822Name)
e Subject Alternative Names (rfc822Name)

7.1.4 Identificadores de objeto (OID) de los algoritmos

La DPCM utiliza el escenario de seguridad denominado Entorno de seguridad genérico de
la AGE, que determina el criterio de robustez y viabilidad aplicable para cada perfil de
certificado. Los dos niveles de aseguramiento recogidos en el presente documento se
consideran dentro de dicho escenario.

Las especificaciones gque se incluyen a continuacion siguen la especificacion técnica [ETSI
TS 102 176-1]. Se distinguen requisitos criptograficos para las autoridades emisoras y para
entidades o certificados finales. Se distingue su aplicacién en un nivel de aseguramiento
alto y medio:

® Incluye los gestionados por HSM
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e Autoridad Raiz:

- Algoritmo y longitud
el Entidad minima Observaciones
Aseguramiento - —
Alg | Longitud minima
e Se contemplan SHA-256 y
CA Raiz generaciones duales que
Alto y Medio 1z y SHA-1 | RSA-2048 aseguren la continuidad
subraiz :
¢ lgualmente, se admiten
longitudes RSA de 4096

e Entidades finales:

. Algoritmo y longitud
N Entidad minima Observaciones
Aseguramiento - —
Alg | Longitud minima
. e Se contemplan SHA-256 y
Alto ]Si:r:agltgg:ados SHA-1 | RSA-2048 generaciones duales que
aseguren la continuidad
: Certificados e Se recomienda usar longitudes

Medio finales SHA-L | RSA-2048 de clave RSA 2048 o superior

Las firmas de los certificados emitidos bajo la DPCM se identifican con los siguientes

OID:

shalWithRSAEnNcryption

{iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 5}

sha256WithRSAEnNcryption

{iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 11}

Asi mismo, los certificados contendran los siguientes OID para identificar los algoritmos
de las claves publicas emitidas:

rsaEncryption

{iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 1}

El PSCM sélo certificard las claves publicas asociadas con los algoritmos criptograficos
identificados anteriormente y sélo utilizara los algoritmos criptograficos de firma descritos
anteriormente para firmar certificados, listas de certificados revocados y cualquier otro
elemento de la Entidad de Certificacion.

7.1.5 Formatos de nombres

La composicion de nombres para los certificados de usuario cuya tipologia se define en la
DPCM es aquella descrita en los apartados 3.1.2 y 3.1.3. Para ello, se hard un uso de los
campos Subject Name Yy SubjectAlternativeName segun el esquema normalizado

propuesto por la AGE:

Valores obligatorios (ver 7.1.3):

e al campo Subject (Country (C), Organization (O), Organizational Unit (OU),
Serial Number, Common Name (CN))
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e al campo SubjectAlternativeName (Directory Name = Identidad Administrativa)
Valores opcionales (ver 7.1.3):

e al campo Subject (Organizational Unit (OU), Title, Surname, Given Name)

e al campo SubjectAlternativeName (rfc822Name)

7.1.6 Identificador de objeto (OID) en la extension Policy Constraints

Los certificados emitidos utilizaran OID para identificar su tipo, tal y como se definen en
la seccion 1.2.2.

7.1.7 Uso de la extension Policy Constraints

En todos los certificados emitidos por el PSCM, deberd aparecer la extension
PolicyConstraints, no pudiendo ser una secuencia vacia.

7.1.8 Sintaxis y semantica de los calificadores de politica
Contendra el URI de la DPC.

7.2 Perfil de la lista de certificados revocados

El perfil de la lista de certificados revocados es conforme con las normas indicadas en las
correspondientes condiciones adicionales.

7.2.1 Numero de version

El PSCM unicamente utiliza las CRL conforme a lo previsto en [ITU-T X.509], asi como
por el perfil previsto en la especificacion técnica [IETF RFC 3280].

7.2.2 CRLy extensiones
Las CRL incluiran la siguiente informacion:
e El campo de version, asignado al codigo de versién 2.

e EI campo indicativo de la proxima actualizacién de la CRL completa, conteniendo
la fecha programada de la siguiente emision de la CRL.
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8 Auditorias de cumplimiento y otros controles

8.1 Auditorias de cumplimiento

El PSCM realiza periddicamente una auditoria interna de cumplimiento para probar que
cumple los requisitos de seguridad y de operacidn necesarios para satisfacer la politica de
los servicios de certificacion de la AGE.

8.2 Frecuencia de la auditoria de cumplimiento

El PSCM llevard a cabo una auditoria de cumplimiento anualmente, ademéas de las
auditorias internas que pueda llevar a cabo bajo su propio criterio o en cualquier momento,
a causa de una sospecha de incumplimiento de alguna medida de seguridad o por un
compromiso de claves.

8.3 Identificacion y calificacion del auditor

La auditoria de cumplimiento se llevara a cabo por el departamento de auditoria interno del
PSCM, en caso de existir este, o bien, por personal externo especializado para la
realizacion de los controles de auditoria seleccionado mediante la formula contractual de
aplicacion en el PSCM. El auditor independiente contratado debera demostrar experiencia
en seguridad informatica, en seguridad de sistemas de informacion y en auditorias de
cumplimiento de servicios de certificacion de clave publica.

8.4 Relacion del auditor con la entidad auditada

El auditor no pertenecera en ningun caso al personal a cargo de la operacion de la Entidad
de Certificacion. Asi mismo el auditor, en caso de ser externo, no pertenecera a los equipos
de trabajo que han participado en la implantacién de la arquitectura del PSCM.

Las auditorias de cumplimiento ejecutadas por terceros seran llevadas a cabo por una
entidad independiente del PSCM, la cual no deberéa tener ningan conflicto de intereses que
menoscabe su capacidad de llevar a cabo servicios de auditoria.

El auditor demandaréa el acceso al sistema con el rol especifico de auditor. En las labores
de inspeccion que quiera llevar a cabo el auditor en relacion a los médulos criptogréficos,
estos seran siempre operados por el personal de la SGTIC, proporcionando al mismo la
informacion requerida.

El auditor no estard nunca en ningin caso autorizado a la manipulacion fisica de los
mismos, ni se le suministrard acceso a las maquinas que soportan la plataforma. En caso de
realizar auditoria de los niveles de seguridad fisica, estard siempre acompafiado por
personal de la SGTIC.

8.5 Listado de elementos objeto de auditoria
Los elementos objeto de auditoria son los siguientes:

e Procedimientos de certificacion.

e Sistemas de informacion.

e Proteccion del centro de proceso de datos.
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e Documentacion del servicio.

e Existencia de las autorizaciones pertinentes que habilitan a los operadores de los
componentes que conforman la Entidad de Certificacion, siguiendo lo estipulado en
la DPCM. La verificacion del no cumplimiento de esta circunstancia supone una
falta muy grave.

e Medidas efectivas de seguridad en el acceso a la administracion y roles de los
distintos componentes que conforman la Entidad de Certificacion.

e Segregacion efectiva de los roles establecidos en la DPCM.

e Control y seguimiento de las versiones de software y correcta actualizaciéon del
mismo, debiendo proceder a la estricta comprobacion del software en explotacion y
las versiones oficiales soportadas por la plataforma.

e Procedimientos de contingencia.

e Capacidades de espacio de las maquinas que conforman la Entidad de Certificacion
de cara a prevenir desbordamientos de espacio.

e Copias fisicas de respaldo del contenido de los HSM.
e Estado de las bases de datos de los sistemas.
e Adecuacion de la DPCM a la Politica de Certificacion de la AGE.

e Correspondencia de los procedimientos y controles técnicos presentes en la DPC
con las medidas efectivas y reales.

De manera genérica, conjuntamente con los aspectos criticos sefialados anteriormente se
procederd a auditar conforme a las buenas practicas definidas en [ISO27001] o
equivalente.

8.6 Acciones a emprender como resultado de una falta de

conformidad

Cuando un auditor encuentre una deficiencia en la operativa de la Entidad de Certificacion
o los procedimientos estipulados en la DPCM, se llevaran a cabo las siguientes acciones:

e El auditor realizara un informe con los resultados de su auditoria.
e El auditor notificara la deficiencia a las partes implicadas.

e Una vez recibido el informe de la auditoria de cumplimiento llevada a cabo, el
PSCM analizara con la entidad que ha ejecutado la auditoria y con la AGE, las
deficiencias encontradas y desarrollara y ejecutara un plan correctivo que solvente
dichas deficiencias.

e Una vez que las deficiencias sean subsanadas, el auditor verificara la implantacién
y la efectividad de las soluciones adoptadas.

En caso de detectarse que la anomalia esta vinculada a unas malas practicas del uso de la
plataforma por un operador, determinara la conveniencia de apartar al mismo hasta su
posterior integracion en la operativa de la plataforma.

Si el PSCM es incapaz de desarrollar y/o ejecutar el mencionado plan o si las deficiencias
encontradas suponen una amenaza inmediata para la seguridad o integridad del sistema se
realizard una de las siguientes acciones:
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e Revocar la clave del PSCM, tal y como se describe en la seccion 5.7.2 de este
documento.

e Terminar el servicio del PSCM, tal y como se describe en la seccién 5.8 de este
documento.

8.7 Tratamiento de los informes de auditoria

El PSCM entregaré los informes de resultados de auditoria a la entidad perteneciente a la
AGE a la que corresponda, en un plazo maximo de 15 dias tras la ejecucion de la auditoria.
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9 Requisitos legales

9.1 Confidencialidad

9.1.1 Tipo de informacion que debe protegerse

El PSCM considera como sensible la siguiente informacion y, por tanto, cuenta con las
medidas de proteccidn necesarias en cuanto a su acceso Yy tratamiento:

e Solicitudes de certificados, aprobadas o denegadas, asi como toda otra informaciéon
personal obtenida para la expedicion y mantenimiento de certificados, excepto las
informaciones indicadas en la seccion siguiente.

e Claves privadas generadas o almacenadas por el PSCM.

e Registros de transacciones, incluyendo los registros completos y los registros de
auditoria de las transacciones.

e Registros de auditoria interna y externa, creados y/o mantenidos por el PSCM y sus
auditores.

¢ Planes de continuidad de negocio y de emergencia.
e Politica y planes de seguridad.

e Documentacién de operaciones y restantes planes de operacion, como archivo,
monitorizacién y otros analogos.

e Toda otra informacidn identificada como sensible.

Se protege mediante los medios fisicos presentes en la SGTIC la informacién criptogréfica
que conforma el acceso a la Entidad de Certificacion del PSCM.

Se protege el acceso a las Tarjetas de Operacion y Administracion de los mddulos
criptograficos que dan soporte a la Entidad de Certificacion, asi como los numeros de serie
y activacion de los soportes criptograficos hardware.

Se protegen las palabras de paso de acceso a los diferentes roles presentes en la plataforma,
no debiendo difundirse en ningin caso entre miembros de perfiles incompatibles y entre
los miembros del mismo grupo.

9.1.2 Informacion no sensible

La siguiente informacién es considerada no sensible, y de esta forma es reconocida por los
afectados:

e Los certificados emitidos o en trdmite de emision.
e Lavinculacion del titular a un certificado emitido por el PSCM.

e EIl nombre y los apellidos del titular del certificado, asi como cualquier otra
circunstancia o dato personal del titular, en el supuesto de que sea significativa en
funcion de la finalidad del certificado.

e Ladireccion de correo electronico del titular del certificado o la direccion de correo
electronico que corresponda.

e Los usos resefiados en el certificado.
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e El periodo de validez del certificado, asi como la fecha de emision del certificado y
la fecha de caducidad.

e El nimero de serie del certificado.

e Los diferentes estados o situaciones del certificado y la fecha del inicio de cada uno
de ellos, en concreto: pendiente de generacion y/o entrega, valido, revocado,
suspendido o caducado y el motivo que provoco el cambio de estado.

e Las listas de revocacion de certificados (las CRL), asi como las restantes
informaciones de estado de revocacion.

e Lainformacién contenida en los repositorios de certificados.

e Toda otra informacion que no esté indicada en la seccion anterior de este
documento.

9.1.3 Divulgacion de informacion de suspension y revocacion
Véase la seccion anterior.

9.1.4 Divulgacion legal de informacion

El PSCM Unicamente divulgara la informacion identificada como sensible en los casos
legalmente previstos para ello. En concreto, los registros que avalan la fiabilidad de los
datos contenidos en el certificado seran divulgados en caso de ser requeridos para ofrecer
evidencia de la correcta emision y gestion del ciclo de vida del certificado en caso de un
procedimiento judicial, incluso sin consentimiento del suscriptor del certificado.

El PSCM indica estas circunstancias en la politica de intimidad prevista en la seccion 9.2
de este documento.

9.1.5 Divulgacion de informacion por peticion de su titular

El PSCM incluye, en la politica de intimidad prevista en la seccion 9.2 de este documento,
prescripciones para permitir la divulgacién de la informacion del suscriptor y, en su caso,
del responsable del certificado, directamente a los mismos o a terceros.

9.2 Proteccion de datos personales

Para la prestacion del servicio, el PSCM recaba y almacena ciertas informaciones, que
incluyen datos personales. Tales informaciones se recaban directamente de los afectados,
con su consentimiento explicito o en los casos en los que la ley permite recabar la
informacion, sin consentimiento del afectado.

El PSCM desarrolla una politica de intimidad, de acuerdo con la Ley Organica 15/99, de
13 de diciembre, de Proteccién de Datos de Caracter Personal (LOPD), y documenta en la
DPCM los aspectos y procedimientos de seguridad correspondientes al documento de
seguridad previsto en el Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la LOPD. La DPCM tiene la consideracion de
Documento de Seguridad.

El PSCM recaba los datos exclusivamente necesarios para la expedicion y la gestion del
ciclo de vida del certificado.
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El PSCM no divulgara ni cederd datos personales, excepto en los casos previstos en las
secciones 9.1.2 a 9.1.5 de este documento, y en la seccion 5.8, en caso de terminacion de la
Entidad de Certificacion.

La informacién confidencial de acuerdo con la LOPD es protegida de su peérdida,
destruccidn, dafio, falsificacion y procesamiento ilicito o no autorizado, de acuerdo con las
prescripciones establecidas en el Real Decreto 1720/2007.

9.3 Derechos de propiedad intelectual

9.3.1 Propiedad de los certificados e informacion de revocacion

El PSCM es la Unica entidad que goza de los derechos de propiedad intelectual sobre los
certificados que emite.

El PSCM concede licencia no exclusiva para reproducir y distribuir certificados, sin coste
alguno, siempre y cuando la reproduccion sea integra y no altere elemento alguno del
certificado, y sea necesaria en relacion con firmas electronicas y/o sistemas de cifrado
dentro del ambito de aplicacion de la DPCM, segln se define en la seccion 1.4.

Las mismas reglas resultan de aplicacion al uso de informacion de revocacion de
certificados.

9.3.2 Propiedad de la politica de certificacion y Declaracion de
Practicas de Certificacion

La AGE es la Unica entidad que goza de los derechos de propiedad intelectual sobre las
politicas de certificacion de la AGE.

La DPCM es propiedad en exclusiva del PSCM.

9.3.3 Propiedad de la informacion relativa a nombres

El suscriptor conserva cualquier derecho, de existir éste, relativo a la marca, producto o
nombre comercial contenido en el certificado.

El suscriptor es el propietario del nombre distinguido del certificado, formado por las
informaciones especificadas en la seccion 3.1 de la DPCM.

9.3.4 Propiedad de claves

Los pares de claves son propiedad de los suscriptores de los certificados. Cuando una clave
se encuentra fraccionada en partes, todas las partes de la clave son propiedad del
propietario de la clave.

9.4 Obligaciones y responsabilidad civil

9.4.1 Modelo de obligaciones del prestador de servicios de
certificacion

El PSCM garantiza, bajo su plena responsabilidad, que cumple con todos los requisitos

establecidos para cada tipo de certificado que emite.

MINISTERIO
61 DE EMPLEO
Y SEGURIDAD SOCIAL



El PSCM es la tnica entidad responsable del cumplimiento de los procedimientos descritos
en la DPCM, incluso cuando una parte o la totalidad de las operaciones sean
subcontratadas externamente.

El PSCM presta sus servicios de certificacion conforme con la DPCM, en la que se
detallan funciones, procedimientos de operacion y medidas de seguridad.

Antes de la emision y entrega del certificado al suscriptor, el PSCM le informa de los
términos, condiciones y limitaciones relativos al uso del certificado, de su precio — caso de
tenerlo — y de sus limitaciones de uso.

Este requisito se cumple mediante un texto divulgativo de la politica de certificado
aplicable, en lenguaje comprensible, duradero en el tiempo, publicado en el Repositorio de
Informacion del PSCM.

El PSCM vincula a suscriptores y terceros que confian en los certificados mediante
instrumentos juridicos apropiados.

ElI PSCM asume otras obligaciones incorporadas directamente en el certificado o
incorporadas por referencia.

9.4.2 Garantias ofrecidas a suscriptores y terceros que confian en los
certificados

El PSCM, establece y rechaza garantias, y establece las limitaciones de responsabilidad
aplicables. EI PSCM garantiza al suscriptor:

e Que no hay errores de hecho en las informaciones contenidas en los certificados,
conocidos o realizados por el PSCM vy, en su caso, por el registrador.

e Que no hay errores de hecho en las informaciones contenidas en los certificados,
debidos a falta de diligencia en la gestion de la solicitud de certificado o en la
creacion del mismo.

e Que los certificados cumplen con todos los requisitos materiales establecidos en la
DPCM.

e Que los servicios de revocacion y el empleo del Repositorio cumplen con todos los
requisitos materiales establecidos en la DPCM.

El PSCM garantiza al tercero que confia en el certificado:

e Que la informacién contenida o incorporada por referencia en el certificado es
correcta, excepto cuando se indique lo contrario.

e En caso de certificados publicados en el Repositorio, que el certificado ha sido
emitido al suscriptor identificado en el mismo y que el certificado ha sido aceptado,
de acuerdo con la seccion 4.4 de la DPCM.

e Que en la aprobacién de la solicitud de certificado y en la emision del certificado se
han cumplido todos los requisitos materiales establecidos en la DPCM.

e Larapidez y seguridad en la prestacion de los servicios, en especial de los servicios
de revocacion y de Repositorio.

Adicionalmente, cuando emita un certificado de firma electronica, el PSCM garantiza al
suscriptor y al tercero que confia en el certificado:
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e Que el certificado contiene las informaciones que debe contener un certificado
reconocido, de acuerdo con el articulo 11 de la Ley 59/2003, de 19 de diciembre
(LFE).

e Que, en el caso de que genere las claves privadas del suscriptor se mantiene su
confidencialidad durante el proceso.

9.4.3 Rechazo de otras garantias

El PSCM rechaza toda otra garantia que no sea legalmente exigible, excepto las
contempladas en la seccion 9.4.2.

9.4.4 Limitacion de responsabilidades

El PSCM limita su responsabilidad a la emision y gestion de certificados y, en su caso, de
pares de claves de suscriptores y de dispositivos criptogréaficos suministrados por el PSCM
(de autenticacion, de firmay verificacion de firma).

El PSCM puede limitar su responsabilidad mediante la inclusion de limites de uso del
certificado y limites de valor de las transacciones para las que puede emplearse el
certificado.

9.4.5 Clausulas de exencion de responsabilidades

9.4.5.1 Clausula de exencion de responsabilidades con el suscriptor

El PSCM incluye, en el documento que le vincula con el suscriptor, una clausula por la
cual el suscriptor se compromete a mantener indemne al PSCM de todo dafio proveniente
de cualquier accién u omision que resulte en responsabilidad, dafio o pérdida, gasto de
cualquier tipo, incluyendo los judiciales y de representacion letrada en que pueda incurrir,
por la publicacion y uso del certificado, cuando concurra alguna de las siguientes causas:

e Falsedad o manifestacion erronea realizada por el usuario del certificado.

e Error del usuario del certificado al facilitar los datos de la solicitud, si en la accién
u omisién medio6 dolo o negligencia con respecto al PSCM, la entidad de registro o
cualquier persona que confia en el certificado.

e Negligencia en la proteccion de la clave privada, en el empleo de un sistema fiable
0 en el mantenimiento de las precauciones necesarias para evitar el compromiso, la
pérdida, la divulgacion, la modificacién o el uso no autorizado de dicha clave.

e Empleo por el suscriptor de un nombre (incluyendo nombres comunes, direccion de
correo electrénico y nombres de dominio), u otras informaciones en el certificado,
que infrinja derechos de propiedad intelectual o industrial de terceros.

9.4.5.2 Clausula de exencion de responsabilidades con tercero que confia en
el certificado

El tercero que confia en el certificado se compromete a mantener indemne al PSCM de
todo dafio proveniente de cualquier accion u omision que resulte en responsabilidad, dafio
o0 pérdida, gasto de cualquier tipo, incluyendo los judiciales y de representacién letrada en
que pueda incurrir, por la publicacion y uso del certificado, cuando concurra alguna de las
siguientes causas:
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¢ Incumplimiento de las obligaciones del tercero que confia en el certificado.
e Confianza temeraria en un certificado, a tenor de las circunstancias.

e Falta de comprobacion del estado de un certificado, para determinar que no se
encuentra suspendido o revocado.

9.4.6 Caso fortuito y fuerza mayor

El PSCM estara exento de toda responsabilidad ante los efectos que pudieran producirse
por causas fortuitas o de fuerza mayor.

9.4.7 Ley aplicable

La ley aplicable a la prestacion de los servicios, incluyendo la politica y practicas de
certificacion, es la ley espafiola, en especial:

e La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
Servicios Publicos (LAECSP).

e Laley59/2003, de 19 de diciembre, de Firma Electrénica (LFE).

e La directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de
diciembre de 1999, por la que se establece un marco comunitario para la firma
electronica.

e Laley6/1997, de 14 de abril, de Organizacion y Funcionamiento de la AGE.

9.4.8 Clausulas de divisibilidad, supervivencia, acuerdo integro y
notificacion

El PSCM establece, en las condiciones generales de emision y uso de certificados,

clausulas de divisibilidad, supervivencia, acuerdo integro y notificacion:

e En virtud de la clausula de divisibilidad, la invalidez de una clausula no afecta al
resto de la DPCM.

e En virtud de la clausula de supervivencia, ciertas reglas contindan vigentes tras la
finalizacion de la prestacion de servicios por el PSCM. A este efecto, se vela
porque, al menos los requisitos contenidos en las secciones 9.4 Obligaciones y
responsabilidad, 8 Auditoria de cumplimiento) y 9.1 Confidencialidad, continGen
vigentes tras la terminacién de los servicios.

e En virtud de la clausula de acuerdo integro se entiende que la DPCM contiene la
voluntad completa y todos los acuerdos entre las partes.

e En virtud de la clausula de notificacion, en la DPCM se establece el procedimiento
por el cual las partes se notifican hechos mutuamente.

9.4.9 Clausula de jurisdiccion competente
El PSCM establece que la competencia judicial internacional corresponde a los jueces
espafioles.

La competencia territorial y funcional se determina en virtud de las reglas de derecho
internacional privado y reglas de derecho procesal que resulten de aplicacion.
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9.4.10 Resolucion de conflictos

El PSCM resolverd cualquier disputa que se derive sobre la interpretacion o aplicabilidad
de la DPCM a la Politica de Certificacion de la AGE.

Las situaciones de discrepancia que se deriven de la utilizacién del empleo de los
certificados emitidos por el PSCM, se resolveran aplicando los mismos criterios de
competencia que en los casos de los documentos firmados de forma manuscrita.

En los supuestos de controversia producidos como consecuencia de la gestion de los
certificados entre las diferentes entidades de los prestadores de servicios de certificacion
acreditados u homologados, se estara a lo establecido en la DPCM.
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Anexo A:

CCEALA4+
CCN-STIC-405

CWA 14167

CWA 14169

ETSI TS 101 456

ETSI TS 101 862
ETSI TS 102 023

ETSI TS 102 042

ETSI TS 102 176-1

ETSI TS 102 176-2

ETSI TS 102 280

FIPS 140-2

IETF RFC 2560

IETF RFC 3279

IETF RFC 3280

IETF RFC 3647

IETF RFC 3739

IETF RFC 4055

IETF RFC 4325

Referencias

Common Criteria Evaluation Assurance Level (EAL) 4+.

Guia de seguridad de las TIC. Algoritmos y parametros para firma
electronica segura.

CEN-CWA 14167: Security Requirements for Trustworthy Systems
Managing Certificates for Electronic Signature, que establece requisitos
para los sistemas software y hardware que gestionan el ciclo de vida de los
certificados.

CEN-CWA 14169: Secure Signature-Creation Devices "EAL 4+",
establece un perfil de proteccion dispositivos seguros de creacion de firma
de la ley 59/2003 de 19 de diciembre de 2003, de firma electronica y la
directiva europea.

ETSI Technical Specification TS 101 456. Policy requirements for
certification authorities issuing qualified certificates.

ETSI Technical Specification TS 101 862. Qualified Certificate Profile.
ETSI Technical Specification TS 102 023. Policy requirements for time-
stamping authorities.

ETSI Technical Specification TS 102 042. Policy requirements for
certification authorities issuing public key certificates.

ETSI Technical Specification TS 102 176-1. Algorithms and Parameters for
Secure Electronic Signatures; Part 1: Hash functions and asymmetric
algorithms.

ETSI Technical Specification TS 102 176-2. Algorithms and Parameters for
Secure Electronic Signatures; Part 2: Secure channel protocols and
algorithms for signature creation devices.

ETSI Technical Specification TS 102 280. X.509 V.3 Certificate Profile for
Certificates Issued to Natural Persons.

Federal Information Processing Standards
Requirements for Cryptographic Modules.

X.509 Internet Public Key Infrastructure. Online Certificate Status
Protocol-OCSP.

Algorithms and Identifiers for the Internet X.509 Public Key Infrastructure.
Certificate and Certificate Revocation List (CRL) Profile.

Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile.

Internet X509 Public Key Infrastructure Certificate Policy and Certification
Practice Framework.

Internet X.509 Public Key Infrastructure Qualified Certificates Profile.

Additional Algorithms and Identifiers for RSA Cryptography for use in the
Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile.

Internet X.509 Public Key Infrastructure Authority Information. Access

(FIPS) 140-2, Security
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Certificate Revocation List (CRL) Extension.

IETF RFC 4491 Using the GOST R 34.10-94, GOST R 34.10-2001, and GOST R 34.11-94
Algorithms with the Internet X.509 Public Key Infrastructure Certificate
and CRL Profile.

IETF RFC 4630 Update to Directory String Processing in the Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile.

ISO 3166-1 Codes for the representation of names of countries and their subdivisions —
Part 1: Country codes. Alpha-2 country codes.
ISO 15048 Common Criteria for Information Technology Security Evaluation
(CC/ISO 15408).
ISO 27001 ISO/IEC 27001 (Information technology - Security techniques -
Information security management systems - Requirements).
ISO 9594-8 Information Technology - Open Systems Interconnection - The Directory:
Public-key and Attribute Certificate Frameworks.
ITU-T X.501 ITU-T Recommendation X.501 TC2 (08/1997) | ISO/IEC 9594-2:1998.
ITU-T X.509 ITU-T Recommendation X.509 (2005): Information Technology — Open
Systems Interconnection - The Directory: Authentication Framework.
UTF-8 8-bit Unicode Transformation Format.
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Anexo B: Enlaces (URL)

Ubicacion de la DPCM vy perfiles de certificados:
http://ca.mtin.es/mtin/DPCyPoliticas

Servicio de validacion OCSP:

http://ca.mtin.es/mtin/ocsp

Certificado raiz, certificado del servicio OCSP y certificado de sellado de tiempo:
http://ca.mtin.es/mtin/certificados

Publicacion de las CRL:
http://ca.mtin.es/mtin/cr/MTINAutoridadRaiz
http://ca2.mtin.es/mtin/crl/MTINAutoridadRaiz

CRL historicas:

Solicitar al buzén admin ca@meyss.es indicando la fecha de publicacion y/o
numero de serie.
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